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Certificado de Seguranca do Sistema Elo.

A partir do dia 06/06/2018 o sistema Elo passou a utilizar o certificado de seguranca
Infraestrutura Brasileira de Chaves Publicas (ICP-Brasil) da cadeia V5. Essa é a ultima versdo
emitida no ambito da ICP-Brasil e esta em fase de validacdo junto a empresas como a Microsoft.

Até que isso ocorra, é necessario que a instalacdo do certificado seja feita manualmente pelo
usuario, caso contrario, ao acessar o sitio do Elo e diversos outros sitios do Governo Federal que
utilizam o referido certificado, serdo exibidas mensagens como: certificado invalido, site nao
confiavel, entre outras.

Assim, para garantir a melhor utilizacdo do sistema, recomenda-se a instalagao das cadeias de
certificacdo da Autoridade Certificadora Raiz Brasileira.

Desse modo, siga as instrucdes abaixo para efetivar a instalacao.

Caso deseje obter maiores informacdes, visite o link http://www.iti.gov.br/noticias/indice-de-
noticias/831-e-hora-de-atualizar-para-a-cadeia-v5

Caso enfrente problemas com o tutorial, visite http://iti.gov.br/navegadores

Tutorial de Instalacao da Autoridade Certificadora Raiz Brasileira.

Para instala-las acesse os seguintes links e faca download dos arquivos:

e http://acraiz.icpbrasil.gov.br/ICP-Brasilv5.crt
e http://acraiz.icpbrasil.gov.br/credenciadas/CERTISIGN/v5/AC Certisign Multipla SSL.crt

Apds o download dos arquivos, siga os seguintes passos para ambos os arquivos, um de cada
vez.

1) Cligue com o botdo direito no arquivo e va na opg¢do “Instalar Certificado” e entdo em
“Abrir”.
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Nome Data de modificag.. Tipo Tamanho
5] AC-Certisign-Multipla-S5L.cer 018 18:13 Certificado de Seg... IKB
5] AC-Raiz-V5.cer [ o o R "FSeg... 2KB

Abrir

Instalar Certificado
Open with Sublime Text
T-Zip >

(o Edit with Notepad++
’J Scan with OfficeScan
Abrir corm...
#¥ TortoiseGit S
@ TortoiseSVN >

Sempre disponivel offline

Restaurar versdes anteriores

Enviar para >

Recortar

Copiar

Criar atalho
Excluir

Renormear

Propriedades

2) Selecione a op¢do “Maquina Local” e clique em “Avancar” (sera necessario ter permissao de
administrador).

&% Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacio de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositorio de certificados.

Um certificado, gue & emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados & a drea do sistema em gue os
certificados sdo mantidos.

Local do Repositdrio
() Usudrio Atual

Para continuar, dique em Avancar.

(Ghvoncer | | Canceln
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3) “Colocar todos os certificados no repositdrio a seguir” e clique em “procurar”.

€ L* Assistente para Importagdo de Certificados

Repositorio de Certificados

Repositorios de certificados s3o dreas do sistema onde os certificados s3o guardados,

0 Windows pode selecionar automaticamente um repasitdrio de certificados ou vocé
pode espedficar um local para o certificado.

0 Seledionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(®) Colocar todos os certificados no repositdrio 3 sequiri
Repositorio de Certificados:

| Procurar, ..

4) Selecione a opcdo “Autoridade de Certificacdo Raiz Confidveis”, clique em ”"OK” e entdo em
“Avancar”.

Selecicnar Repositario de Certificados =

Selecione o repositdrio de certificados que dessja
usar,

| Pessoal A
Ml Auitoridades de Certificacio Raiz Confiay
Confizbilidade Corporativa
Autoridades de Certificacdo Intermediari
Fornecedores Confidveis

1 Certifiradne ME3n Canfidvesic

£ >

[ I Mostrar repositdrios fisicos

o

5) Cligue em “Concluir” e Proceda com a importagdo.
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4 ¥ Assistente para Importagio de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado sera importado depois que vocé dicar em Condluir,

Voré especificou as seguintes configuracdes:

Repositdrio de Certificados Seledonado pelo Usuario W el gls =l 2-0s SR8 = i) w-le= R Trd o
Conteddo Certificado
£ >

Concluir Cancelar

6) O sistema Elo estara pronto para uso.
Observacao: para realizar a importacao é necessario ser administrador da maquina.

Instalacdo no Firefox.

Para instalagdo no Firefox ainda é necessdrio executar os passos adicionais para cada um dos
arquivos:

1) Dentro do browser clique em “Opc¢bes” e acesse o meu “Privacidade e Seguranga”.



CONSELHO
NACIONAL DO
MNisTerIO PUBLICO

Entrar no Sync

Mova janela Ctrl+N

Mova janela privativa Ctrl+Shift+P

D890 W

Restaurar sessdo anterior

Zoom — (0% 4 A
Editar
I\ Biblioteca >
d§ Extensdes Ctrl+ Shift+A

-ﬁ- Opglies

,/ Personalizar..

Abrir arquivo... Ctrl+0
Salvar pagina come.. Ctrl+5

é Imprimir..

Q Localizar nesta pagina.. Ctrl+F
Mais >
Web Developer >

@ Ajuda »

™ sair Ctrl+Shift+0Q

2) Dentro da aba informada selecione a opg¢do “ Ver Certificados”.

- 3t Opgdes b+ _
&«

£+ Mais visitados @) Primeiros passos

_ﬁ_ Gl informacdes pessoais.
Nota sot rivacidade
Q Pesquisa ¥ | Permitir que o Firefox envie dados técnicos e de interagdo para a Mozilla Saber mais
a Privacidade e Permitir ao Firefox enviar relatorios de travamento em seu nome Saber mais
Seguranca
I | .
ks Conta Firefox Seguranga

Contetdo Enganoso e Protecdo Contra Software Perigoso
¥ Bloguear conteldo perigoso e malicioso  Saber mais
v Bloquear downloads perigosos

¥ Avisar sobre softwares indesejados e incomuns

Certificados

Quando um servidor solicita seu certificado pessoal
Selecionar um automaticamente
@ Perguntar todas as vezes

= Consultar servidores OCSP para confirmar a validade atual dos Ver Certificado

@ Suporte Firefox certificados =l
Dispositivos de Seguranca...

@ & Firefox  about:preferences#privacy wllQ Pesquisa N e

3) Najanela “Certificados” clique na aba “Autoridades” e entdao no botdo “Importar”.
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© Firefox  about:preferences#privacy o Pesquisar

£+ Mais visitados @@ Primeiros passos

Gerenciador de certificados

Seus certificados Pessoas Servidores Autoridades

Vocé possui certificados arquivados que identificam estas autoridades certificadoras

MNome do certificado Dispositivo de sequranca
~AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
~AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
~ACCV

ACCVRAIZ1 Builtin Object Token

vActalis 5.0.A./03358520967

Ver (X)... Confianga... Exportar... Excluir...

4) Selecione o arquivo, cliqgue em “Abrir” e marque a opgdo “Confiar nesta CA para identificar
sites” e clique em OK.

Baixando o certificado it

Vocé foi solicitado a marcar como confidgvel uma nova Auteridade Certificadora (CA).

Deseja considerar "AC Certisign G3" confiavel para estes fins?

I Confiar nesta CA para identificar sites. I

[] Confiar nesta CA para identificar usudrios de e-mail.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

| oK ‘ | Cancelar

5) O sistema Elo estara pronto para uso.

Observacdo: A versdo do Firefox utilizada para exemplificagdo do tutorial foi a (60.0.2).



