PORTARIA CNMP-PRESI N° 167, DE 4 DE DEZEMBRO DE 2018.

Versdo Compilada

Vide Portaria CNMP-PRESI n° 214, de 2 de dezembro de 2019

Institui o Plano de Gestdo de Riscos e o Plano de
Seguranca Institucional do Conselho Nacional do
Ministério Publico.

A PRESIDENTE DO CONSELHO NACIONAL DO MINISTERIO PUBLICO, no
uso das atribui¢des que lhe conferem o art. 130-A, § 2°, I, da Constituicdo Federal e o art. 12, I,
X1, XIHI, XV, XXVI e XXVII, do Regimento Interno do Conselho Nacional do Ministério
Publico e tendo em vista o que consta do Procedimento Administrativo n°
19.00.5000.0006202/2017-75, RESOLVE:

Considerando o disposto na Portaria CNMP-PRESI n°® 45, de 27 de abril de 2017, que
institui a Politica de Gestdo de Riscos do Conselho Nacional do Ministério Publico; e

Considerando o disposto na Portaria CNMP-PRESIn° 153, de 7 de dezembro de 2017, que
regulamenta a Politica de Seguranca Institucional do Conselho Nacional do Ministério Publico,

RESOLVE:

Art. 1° Publicar o Plano de Gestdao de Riscos do Conselho Nacional do Ministério Publico,
constante do anexo I desta Portaria.

Art. 2° Publicar o Plano de Seguranca Institucional do Conselho Nacional do Ministério
Publico, constante do anexo II desta Portaria.

Art. 3° Esta Portaria entra em vigor na data de sua publicagao.

Brasilia-DF, 4 de dezembro de 2018.

RAQUEL ELIAS FERREIRA DODGE


https://diarioeletronico.cnmp.mp.br/apex/EDIARIO.view_caderno?p_id=7968
https://www.cnmp.mp.br/portal/images/Portarias_Presidencia_nova_versao/2018/2018.Portaria-CNMP-PRESI.1672.pdf
https://www.cnmp.mp.br/portal/atos-e-normas-busca/norma/7024
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ANEXO1
PLANO DE GESTAO DE RISCOS DO CONSELHO NACIONAL DO MINISTERIO PUBLICO

(Redacio dada pela Portaria CNMP-PRESI n° 214, de 2 de dezembro de 2019)

1. INTRODUCAO

No dia 1° de marco de 2016, o Comité de Governanga Corporativa e da Estratégia (CGCE), em reunido
ordinaria, aprovou a criagdo de Grupo de Trabalho para estudar e propor a Cadeia de Valor e as politicas de gestdo de
riscos e de seguranga institucional do CNMP (GT-Riscos), em atendimento ao Acordéo n° 1273/2015-TCU—Plenério
e ao disposto no art. 27 da Portaria CNMP-PRESI n° 36, de abril de 2016, revogada pela Portaria CNMP-PRESI n°
25, de fevereiro de 2018. Ao final de dezesseis encontros com proficuos debates sobre o tema, 0 Grupo concluiu trés
produtos: a Cadeia de Valor do CNMP (Portaria CNMP-PRESI n° 37, de 18 de abril de 2017); a Politica de Gestdo
de Riscos do CNMP (Portaria CNMP-PRESI n° 45, de 27 de abril de 2017); e a Politica de Seguranga Institucional
(Portaria CNMP-PRESI n° 153, de 7 de dezembro de 2017).

A Cadeia de Valor do CNMP consiste na representagdo grafica dos principais macroprocessos que agregam
valor & instituicdo, alinhada a possibilidade de analise das relagdes entre eles e como cada um deles contribui para o
cumprimento das atribui¢fes do 6rgdo. Ja as Politicas de Gestdo de Riscos e de Seguranca Institucional estabelecem

objetivos, principios, diretrizes, recursos, responsabilidades e procedimentos em conformidade com as melhores
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préaticas adotadas pelo setor publico, alinhados com o Planejamento Estratégico e a Cadeia de Valor do CNMP.

Essas iniciativas tém por objetivo minimizar os riscos das principais atividades aqui desenvolvidas e
aumentar a seguranga da instituicdo em sua atuacdo, tendo por consequéncia maior eficiéncia na prestacdo de
servicos para a sociedade.

Este documento detalhara a Politica de Gestdo de Riscos do CNMP, servindo de referéncia para todas as
unidades do CNMP, sem prejuizo da utilizagdo de outras normas complementares especificas relativas a Instituicdo
ou suas unidades. Este plano tem como escopo de aplicacdo os processos de trabalho do terceiro nivel da Cadeia de
Valor do CNMP.

Para a elaboracdo deste documento, foram utilizados planos e manuais de referéncia, quais sejam, Enterprise
Risk Management — Integrated Framework (COSO II) e a norma ABNT NBR ISO 31000. Além disso, foi feito
benchmarking nas seguintes instituigdes: Tribunal de Contas da Unido, Ministério do Planejamento, Desenvolvimento
e Gestdo; Ministério da Transparéncia e Corregedoria-Geral da Unido, Tribunal Superior do Trabalho, Tribunal
Regional do Trabalho da 18? Regiéo e Tribunal Regional Eleitoral do Rio Grande do Sul.

2. TERMOS E DEFINICOES

Para fins deste documento, consideram-se 0s seguintes conceitos:

e Processo de gestdo de riscos: aplicagdo sistematica de politicas, procedimentos e praticas de gestdo para as
atividades de comunicag¢do, consulta, estabelecimento do contexto, e, na identificagdo, analise, avaliagdo,
tratamento, monitoramento ¢ analise critica dos riscos.

e Objeto de avaliacdo de riscos: processos de trabalho do terceiro nivel da Cadeia de Valor do CNMP.

¢ Governanga: combinacdo de processos e estruturas implantadas pela alta administracdo da organizagéo, para
informar, dirigir, administrar, avaliar e monitorar atividades organizacionais, com o intuito de alcangar os
objetivos e prestar contas dessas atividades para a sociedade.

e  Gestor de riscos: pessoa ou entidade com responsabilidade e autoridade para gerenciar um risco.

e Controle interno: conjunto de atividades, planos, métodos, indicadores e procedimentos interligados,
estabelecidos com vistas a assegurar que os diversos objetivos das unidades do CNMP sejam alcangados,
evidenciando eventuais desvios.

e Contexto externo: ambiente externo no qual a organizagao busca atingir seus objetivos.

e Contexto interno: ambiente interno no qual a organizagdo busca atingir seus objetivos.

e Eventos de risco: incidente ou uma ocorréncia que afeta a realizagdo dos diversos objetivos do CNMP.

e Consequéncias: resultado de um evento que afeta os diversos objetivos do CNMP.

e Causas: condigdes que viabilizam a concretizagdo de um evento que afetam os objetivos. Sdo resultantes da
juncdo das fontes de risco com as vulnerabilidades.

e Fonte de risco: elemento que, individualmente ou combinado, tem o potencial intrinseco para dar origem ao
risco.

e  Vulnerabilidades: Auséncia, inadequag@o ou deficiéncia em uma fonte de risco, a qual pode vir a contribuir
com a concretizagdo de um evento indesejado.

e Nivel de risco: magnitude de um risco, expressa em termos da combinagio das probabilidades e do impacto.

PORTARIA CNMP-PRESIN° 167, DE 4 DE DEZEMBRO DE 2018 18/56



Risco: possibilidade que um evento, iminente ou futuro, ocorra e afete negativamente a realizagdo dos
objetivos do CNMP.

o Risco inerente: risco ao qual os processos de trabalho do CNMP estdo sujeitos, desconsiderados os
controles existentes.

o Risco residual: risco remanescente apés a incidéncia dos controles aplicados.

o Risco emergente: risco decorrente da adogdo das medidas de controle para um risco inerente ou
residual.

Critérios de risco: padrdo de referéncia para a avaliacdo dos riscos.

Apetite a risco: nivel de risco que o CNMP se dispde a aceitar na busca por agregar valor aos servigos
prestados.

Andlise de riscos: processo de compreender a natureza do risco e determinar o nivel de risco.

Avaliag@o de riscos: processo de comparar os resultados da analise de riscos com os critérios de risco para
determinar se o risco e/ou sua magnitude ¢ aceitavel ou toleravel.

Tratamento de riscos: abordagem do CNMP apos avaliar o risco e, a partir dai, adotar medidas para evita-lo,
transferi-lo/compartilha-lo, mitiga-lo e, eventualmente, aceita-lo.

Medida de controle: medida aplicada pela organizagdo para tratar os riscos, aumentando a probabilidade de
que os objetivos e as metas organizacionais estabelecidos sejam alcangados.

Matriz RACI: corresponde a sigla para Responsible, Accountable, Consulted e Informed (em portugués,
pode-se traduzir livremente para Responsavel, Aprovador, Consultado e Informado). Assim, a matriz RACI
¢ uma ferramenta por meio da qual cada colaborador toma consciéncia de suas atribui¢des durante o processo
de gestdo de riscos. E uma matriz de distribuicdo de responsabilidades.

3. ESTRUTURA DE GESTAO DE RISCOS DO CNMP

Segundo a norma ISO 31000, a gestdo de riscos em uma organizagdo possui trés pilares: os principios, a

estrutura e 0 processo.

No ambito do CNMP, nos termos dos art. 3° e 4° da Portaria CNMP-PRESI n° 45, de 27 de abril de 2017, os

principios foram desdobrados em diretrizes e objetivos, respectivamente, conforme quadro abaixo:

Quadro 1 — Diretrizes da Gestdo de Riscos do CNMP

Principios da Gestao de Riscos no CNMP

o Conformidade dos processos a legislagdo aplicavel

e Alinhamento ao Planejamento Estratégico e a Cadeia de Valor
e  Promogao dos valores institucionais

e Disseminacéo da cultura de gestdo de riscos

Diretrizes

e Adequagdo do apetite ao risco as estratégias adotadas

e Comprometimento das partes envolvidas nos processos organizacionais de
tomada de decisoes

e Dinamismo, iteratividade e capacidade de reagir a mudancgas
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e Fomento a melhoria continua da gestao

e Identificar potenciais eventos que afetem o alcance da misséo institucional

. e Fornecer informag@es integras para o processo de tomada de decisdo
Objetivos

e Aprimorar 0s processos de controle interno

Em relag@o a estrutura de gestdo de riscos, a referida ISO conceitua que € o “conjunto de componentes que
fornecem os fundamentos e os arranjos organizacionais para a concepg¢do, implementacdo, monitoramento, andlise
critica e melhoria continua da gestdo de riscos através de toda a organiza¢do . Ainda dentro da estrutura, a norma
mencionada trata dos seguintes componentes: Mandato e Comprometimento, Concepgdo da Estrutura para Gerenciar
Riscos, Implementacdo da Gestdo de Riscos, Monitoramento e Analise Critica da Estrutura e Melhoria Continua da

Estrutura.

No CNMP, o componente Mandato ¢ Comprometimento é demonstrado pelas a¢des do Comité do
Governanga Corporativa ¢ da Estratégia (CGCE), do Subcomité Estratégico de Gestdo de Riscos ¢ Seguranga

Institucional (SERSI) e da alta administragdo em promover a Gestdo de Riscos do CNMP.

Na concepcdo da Estrutura para Gerenciar Riscos, além do CGCE, foi definida a Politica de Gestao de Riscos
por meio da Portaria CNMP-PRESI n° 45/2017 e foi instituido o SERSI pela Portaria CNMP-PRESI n° 50, de 24 de

abril de 2018, normativos que definem o processo de gestdo de riscos e as competéncias e responsabilidades.

Com o entendimento de que os resultados do Monitoramento ¢ da Analise Critica podem impactar na estrutura
e na metodologia de Gestao de Riscos do CNMP, ¢ prevista revisdo da Politica de Gestdo de Riscos e deste Plano em
periodo nao superior a dois anos (Melhoria Continua da Estrutura). Porém, mudangas no contexto do CNMP podem
provocar a necessidade de implantacdo de melhorias de forma antecipada, desde que propostas pelo SERSI e
aprovadas pela Secretaria-Geral do CNMP, conforme inciso III do art. 10-E da Portaria CNMP-PRESI n° 50, de 24 de
abril de 2018, que altera a Portaria CNMP-PRESI n° 160/2014, instituindo o SERSI no démbito do CGCE.

3.1. DAS COMPETENCIAS

As competéncias quanto a gestdo de riscos do CNMP foram definidas na Politica de Gestdo de Riscos, na
Portaria que institui o SERSI, bem como neste documento. Desse modo, a governanga de gestao de riscos configura-
se em trés niveis:

* nivel estratégico com o Subcomité Estratégico de Gestio de Riscos e Seguranga Institucional (SERSI);

* nivel tatico com a Secretéaria de Gestao Estratégica (SGE); e

* nivel operacional com o gestor de riscos.

Ressalta-se, ainda, que os niveis de riscos serdo tratados em suas respectivas instdncias de governanga

conforme a Sec¢do 4.4, que define as diretrizes para resposta perante o nivel do risco identificado.
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3.1.1. Do Subcomité Estratégico de Gestiio de Riscos e Seguranca Institucional
A principal instancia de governanga sobre gestdo de riscos do CNMP ¢ o SERSI, instituido por meio da
Portaria CNMP-PRESI n° 50, de 24 de abril de 2018. Vinculado ao CGCE, o Subcomité Estratégico é composto por
representantes das seguintes unidades: Presidéncia; Corregedoria Nacional; Secretaria-Geral; Comissdes; Secretaria
de Gestao Estratégica; Secretaria de Administracao; Secretaria Processual; Secretaria de Tecnologia da Informagao;
Assessoria de Comunicagdo Social; Auditoria Interna; Coordenadoria Gestdo de Pessoas e Coordenadoria de
Seguranga e Transporte.
As competéncias do SERSI estdo definidas no art. 10-E da Portaria CNMP-PRESI n° 160/2014, quais sejam:
e analisar ¢ deliberar sobre riscos ou ameagas que possam comprometer a prestagdo de servigos, a

imagem junto a sociedade, a autonomia e a efetividade dos resultados no alcance da estratégia;

e monitorar, avaliar e propor a revisdo das Politicas de Gestao de Riscos e de Seguranca Institucional,

periodicamente, submetendo-as a apreciacdo da Presidéncia do CNMP;

e claborar, monitorar, avaliar ¢ propor a revisdo do Plano de Gestao de Riscos e do Plano de Seguranga

Institucional, submetendo-os a deliberagdo da Secretaria-Geral,

e  definir, anualmente, o apetite a riscos do CNMP, conforme previsto na Politica de Gestdo de Riscos

do CNMP; e

e avaliar a eficécia e a efetividade do processo de gerenciamento de riscos e da seguranga institucional.

3.1.2. Da Reunifio de Acompanhamento Tatico (RAT)

A Reunido de Acompanhamento Tatico (RAT) ¢ definida na Portaria CNMP-PRESI n° 25/2018 e ¢ realizada
entre o secretario-geral, a chefia de gabinete da Presidéncia e os titulares de secretarias e da Auditoria Interna para
riscos afetos a atividade-meio; e entre o secretario-geral, a chefia de gabinete da Presidéncia e os integrantes da cada
Comissdo, da Corregedoria Nacional, da Ouvidoria Nacional, da Unidade Nacional de Capacitacdo do Ministério

Publico e dos Gabinetes dos conselheiros para riscos afetos a atividade finalistica.

3.1.3. Do gestor de riscos
A Politica de Gestdo de Riscos do CNMP (Portaria CNMP-PRESI n° 45/2017) define as seguintes

competéncias aos gestores de riscos, relativamente aos objetos de avaliagdo de riscos sob sua responsabilidade:
e cscolher, justificadamente, dentre os objetos (objetivos estratégicos e de contribui¢do, acdes,
projetos, iniciativas, ativos e processos de trabalho) sob sua responsabilidade, quais terdo os riscos

gerenciados, a vista da dimensao dos prejuizos que possam causar;

e assegurar que o risco seja gerenciado de acordo com os critérios do processo de gestdo de riscos

estabelecidos neste Plano; e

e gerar e reportar informagdes adequadas sobre a gestdo de riscos as instancias de governanga.

PORTARIA CNMP-PRESIN° 167, DE 4 DE DEZEMBRO DE 2018 21/56



Ainda, de acordo com o art. 15 da Portaria CNMP-PRESI n° 45/2017, sdo considerados gestores de riscos,
dentre outros, o Presidente, o Corregedor Nacional, o Ouvidor Nacional, os Conselheiros, os presidentes ¢ membros
auxiliares das comissdes permanentes e temporarias, o Secretario-Geral, os secretarios e titulares de unidades

administrativas.

3.1.4. Da Secretaria-Geral e da Secretaria de Gestiao Estratégica

Compete a Secretaria-Geral presidir o SERSI, realizar estudos e adotar as medidas necessarias para a ediggo,
pela Presidéncia, de atos normativos dispondo sobre a gestdo do conhecimento e a implementago da gestdo de riscos
e seguranga institucional, nos termos do art. 27 da Portaria CNMP-PRESI n° 25/2018.

Para assessorar a SG, segundo o §5° do art. 10-E da Portaria CNMP-PRESI n° 160/2014, a coordenacdo do
processo de gestao riscos do CNMP compete a Secretaria de Gestdo Estratégica (SGE). Desse modo, especificam-se
as seguintes competéncias:

o auxiliar o SERSI na defini¢ao e nas atualizacdes da estratégia de implementagao da Gestdo de Riscos,

considerando os contextos externo e interno;

e  definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao processo de

gerenciamento de riscos;
e monitorar a evolug@o dos niveis de riscos ¢ a efetividade das medidas de controle implementadas;

e dar suporte a identificagdo, analise e avaliagdo dos riscos dos processos organizacionais

selecionados para a implementagdo da Gestao de Riscos;

e consolidar os resultados das diversas unidades em relatérios gerenciais e encaminha-los as

instancias de governanga e monitoramento;
e oferecer capacitag@o continuada em Gestdo de Riscos para os servidores do CNMP;
e promover a disseminagdo da cultura de gestdo de riscos; e

e requisitar aos responsaveis pelo gerenciamento de riscos dos processos organizacionais as

informagdes necessarias para a consolidag¢do dos dados e a elaboragdo dos relatorios gerenciais.

4. PROCESSO DE GESTAO DE RISCOS

A gestdo de riscos no CNMP explicitada neste documento dar-se-4 sobre os processos de trabalho constantes
do 3° nivel da Cadeia de Valor. Cabe aos gestores de risco, conforme as responsabilidades definidas na Politica de
Gestao de Riscos, escolher os processos que terdo os riscos gerenciados e tratados com prioridade em cada unidade

do CNMP, em face da dimensdo dos prejuizos que a ndo gestao dos riscos possa causar. Ainda podem ser levados em
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consideracao critérios de escolha, tais como: o alinhamento do processo com os objetivos estratégicos do CNMP e o
impacto em caso de incidentes ou o custo do processo.

Definido o processo de trabalho, convém ao gestor de riscos elaborar uma matriz RACI, que estabelece as
responsabilidades especificas para cada atividade da gestdo de riscos em cada unidade. Assim, o responsavel (R) ¢é
quem efetivamente ird executar a atividade; o aprovador (A) € o responsavel pelo aceite formal da atividade ou produto
entregue, podendo delegar a fungdo para outros profissionais, mas ndo a responsabilidade; o consultado (C) é a pessoa
que possa fornecer informacao sobre a referida atividade; e o informado (I) € a pessoa ou os grupos de pessoas que
precisam ser notificados de resultados ou agdes tomadas, mas ndo precisam estar envolvidos no processo de tomada

de decisdo. O Quadro 2 apresenta um modelo de matriz de responsabilidades (RACI).

Quadro 2 — Matriz RACI para o processo de gerenciamento de riscos

Atividade sG |sersi| sce | Gestorde | o idor
Riscos

Estabelecer o contexto
Identificar os riscos
Analisar 0s riscos
Avaliar os riscos
Tratar 0S riscos
Elaborar o Plano de
Tratamento de Riscos
Monitoramento e analise
critica
Comunicar e consultar
Capacitar envolvidos

R — Responséavel; A — Aprovador; C — Consultado; | — Informado

Uma vez definida a priorizagdo, dar-se-a inicio ao processo de gestdo de riscos, conforme modelo da Norma
ABNT NBR 31000:2009, adaptada a realidade do CNMP, com as seguintes atividades:

« estabelecimento do contexto;

« identificagdo e analise de riscos;

« avaliagdo de riscos;

e tratamento de riscos;

* monitoramento e analise critica; e

* comunicagio e consulta.

Assim, o processo ¢ composto por 6 (seis) atividades que interagem de forma ciclica. Abaixo, encontra-se a

definigdo de cada atividade e os principais artefatos e atores envolvidos.

4.1. ESTABELECIMENTO DO CONTEXTO
Nesta etapa, devem ser identificados, pelo menos:

. Descrigao resumida do processo de trabalho que tera os riscos gerenciados;

. Objetivos a serem alcangados pelo processo de trabalho; e
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. Justificativa para a aplicacdo do processo de gerenciamento de riscos no processo de

trabalho.

Também ¢ necessaria a definigdo dos critérios de risco a serem levados em consideragdo ao gerenciar riscos
no CNMP. Essa atividade ¢ de fundamental importancia, pois ¢ a partir dela que todas as demais atividades serdo
desenvolvidas. A fim de deixar o plano mais didatico, os critérios de riscos serdo definidos ao longo das demais

atividades, a medida que forem sendo utilizados.

4.2. IDENTIFICACAO E ANALISE DE RISCOS

A 1identifica¢do dos riscos consiste na busca, no reconhecimento ¢ na descricdo de riscos, mediante a
identificagdo das fontes de risco, eventos e suas causas. A finalidade dessa etapa é gerar uma lista abrangente de
eventos que possam evitar, prejudicar, impedir ou atrasar o cumprimento dos objetivos do processo de trabalho. A
identificacdo abrangente ¢ fundamental, pois um risco que ndo ¢ identificado nesta fase ndo sera incluido em analises
posteriores.

Nessa fase, o gestor devera utilizar, como referéncia, as taxonomias de eventos de riscos e de causas definidas
no item 4.2.1. Para a identificagdo dos riscos, o gestor pode utilizar técnicas como brainstorming, entrevista com
especialistas, entre outras. Uma vez identificado o risco, o gestor devera categoriza-lo como estratégico, operacional,
de conformidade ou de integridade. Vale ressaltar que um risco pode ser classificado em mais de uma categoria.
Destaca-se que essas categorias de riscos estdo definidas nos incisos V a VIII do art. 2° da Portaria CNMP-PRESI n°
45/2017.

Identificados e categorizados os riscos, convém analisa-los de forma criteriosa, pois essa analise fornece
subsidios para a avaliacdo de riscos, bem como para as estratégias, métodos e decisdes de tratamento dos riscos. A
analise envolve a apreciac¢do das causas e das fontes de riscos, suas consequéncias negativas ¢ a probabilidade de que
esses eventos venham a ocorrer.

Nessa etapa, ¢ importante apontar os fatores que afetam as consequéncias e a probabilidade de ocorréncia
dos riscos, ou a combinagdo de ambos, confrontados com os controles existentes, a fim de testar a eficcia e a eficiéncia
desses controles. A combinagdo das consequéncias, as quais podem ser expressas em termos de impactos tangiveis e
intangiveis, com a probabilidade, serve para determinar o nivel do risco inerente.

O Quadro 3 apresenta o Formulario de Identificacdo e Analise de Riscos:

Quadro 3 — Formulario de Identificagdo e Analise de Riscos

Processo de Copilado
trabalho por:
objeto de Data:
Avaliacéo de
Riscos:
Objetivo do Analisado
processo de por:
trabalho: Data:
Justificativa
para o
gerenciamento
dos riscos:

Riscos Identificados
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Eventos de | Detalhamento Observagdes | Categoria do risco
ID . . Causa
Risco do risco sobre a causa
1
2
3

4.2.1. Taxonomia de eventos de riscos e de causa

A taxonomia de eventos de riscos esta dividida em quinze categorias distintas, compondo o nivel 1. Esse

nivel pode ser subdividido em até¢ dois subniveis de categoria (nivel 2 e 3), mutuamente excludentes.

No caso de duvidas sobre qual das subcategorias adotar na classificacdo de um evento de risco, considera-se

aquele que representa melhor esse evento de risco. Se um evento de risco ndo tiver condi¢des de ser enquadrado em

nenhuma das taxonomias, a equipe do levantamento de riscos pode criar uma nova subcategoria, a qual,

posteriormente, sera submetida ao SERSI para deliberagéo.

Quadro 4 — Taxonomia de eventos de riscos

Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
11 Perda decorrente de agdes ndo autorizadas, ndo | Exemplos:
A.ti'vi dade comunicadas ou realizadas de forma enganosa | vazamento de
30 por membro, servidor, estagidrio ou | informagdes,
. terceirizado, para obter beneficio pessoal ou | alteracéo de
1. Fraude autorizada . . ; !
| terceiros, violando normas, controles internos e | dados,  conluio,
nterna leis, de forma intencional. entre outros.
. . . . Acbes de
Perda derivada de ato interno intencional com GOes
" o . vandalismo
0 objetivo de apropriar indevidamente valores
1.2. Furto . . T . ~ devem ser
financeiros, bens fisicos ou informagGes. Pode classificadas
incluir apropriacdo indébita, roubo, furto de e .
. ~ o como “Terrorismo
informacdes eletrbnicas, entre outros. . s
e vandalismo”.
Excecéo: acOes de
Perda derivada de ato de terceiros com o | vandalismo e furto
2.1. Furtoe objetivo de apropriar valores financeiros, bens | de dados via meio
Fraude fisicos ou informacBes do CNMP ou de | eletrbnico
2. Fraude terceiros, como por exemplo, enviar | (classificar em
Externa documentacdo incorreta ou enganosa. “invasdo de
sistemas”).
~ Perda derivada de acesso ndo autorizado que . .
2.2. Invasao : - Exemplo: acking,
de Sisternas visa burlar o sistema, explorar suas ataque de virus
vulnerabilidades ou furtar dados da instituicéo ’
o entre outros.
ou de seus Usuérios.
Atentar contra os direitos e garantias legais
3.1 Contra assegurados ao exercicio profissional com
3. Uso o.e>.(ercicio abuso ou desvio do poder hierdrquico ou sem
indevido de rofissional competéncia legal para atender interesse
autoridade | P préprio ou de terceiros. Proceder a qualquer
tentativa de obrigar o servidor a executar o que
evidentemente ndo estd no ambito das suas
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Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
atribui¢des ou a deixar de executar o que esta
previsto.
Atentar contra a honra ou o patrimbnio de
3.2. Contra X -
2 honrae o pessoa natural (no caso, servidor publico) ou
atriménio juridica com abuso ou desvio de poder ou sem
P competéncia legal para atender interesse
préprio ou de terceiros.
Nomear, designar, contratar ou alocar familiar
de Conselheiro ou de ocupante de cargo em
4, comissdo ou funcdo de confianca para
Nepotismo exercicio de cargo em comissdo, funcdo de
confianca ou para a prestacdo de servicos no
CNMP.
Exercicio de atividades incompativeis com as
5. Conflito atribuicbes do cargo; Intermediacdo indevida
de de interesses privados; Concessao de favores e
interesses privilégios ilegais a pessoa juridica;
Recebimento de presentes/vantagens.
6. Ameacas . . . . .
3 ¢ Ser influenciado a agir de maneira parcial por
. - pressdes internas ou externas indevidas,
imparcialid .
ade e a normalmente ocorridas entre pares, por abuso
. de poder, por trafico de influéncia ou
autonomia - .
. constrangimento ilegal.
técnica
Deixar de realizar as atribuicbes conferidas
7. Conduta L . .
- com profissionalismo, honestidade,
profissional . - - .
' imparcialidade, responsabilidade, seriedade,
inadequada PR . X
eficiéncia, qualidade e/ou urbanidade.
8. Uso
indevido ou . . . .
. " Divulgacdo ou uso indevido de dados ou
manipulaca ; . ~ . .
ode informacdes; alteracéo indevida  de
dados/ dados/informagoes; restricdo de publicidade ou
. ~ de acesso a dados ou informacGes
informacde
s
Desviar ou utilizar, em obra ou servico
particular, veiculos, maquinas, equipamentos
9. Desvio de ou material de qualquer natureza, de
pessoal ou propriedade ou a disposicdo de entidades
de publicas, bem como o trabalho de servidores
recursos publicos, empregados ou terceiros contratados
materiais por essas entidades para fins particulares ou
para desempenho de atribuicdo que seja de sua
responsabilidade ou de seu subordinado.
10.1.1 Perdas decorrentes de tempestades, eroséo,
101 Desastres quedas de raios, vendaval, incéndio, exploséo,
Déséstres o queda de equipamentos, danos de obras, etc.
10. Dano a outros 10.1.2
bens fisicos i ~ .
eventos ;I'errorlsmo Perda decorrente de agBes de terrorismo ou
. vandalismo.
Vandalismo
E valido para
1L 1111 sistemas P ou
Interrupgd | 11.1. Software/ Inclui indisponibilidade ou falha da rede de equipamentos dos
ode Sistemas Hardware/ processamento, transmissdo e de comunicagdo - . )
S . . ; guais a unidade é
atividade e Rede ou dimensionamento incorreto de hardware. N
fornecedor e ndo
falha -
Usuario. Se
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Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
de sistema usuario, tratar
como causa TIC
11.1.2
Telecomuni | Inclui indisponibilidade ou falha da rede de
cacBes processamento, transmissdo e de comunicacéo.
11.1.3
Servigos de
infraestrutur | Inclui indisponibilidade de servicos publicos
ae como, por exemplo, fornecimento de
forneciment | eletricidade, agua e esgoto, correios, entre
0s outros.
essenciais
32'1'1 Erro Perda ou falha derivada de informacdes
'neforma %o inexatas, incorretas, desatualizadas ou
: ¢ incompletas que sdo produtos do processo
N&o engloba falha
121 interna no sistema
e . . tecnolégico
Falha na Perda derivada de processamento inadequado decorrente de
execucdo de | ou incorreto de rotinas, procedimentos, manutencio  ou
processos/ sistemas de controle e modelos, de forma ndo desenvol%/imento
12.1. praticas intencional. Também inclui 2| 5 evento deve se'r
Execucdoe | de operacionalizacdo inadequada de sistemas classificado  em
Gerenciam | compliance | tecnoldgicos. ~
ento de como _1n_terrup<;a0
Processos de atividades e
falha de sistemas”.
12.1.3 Perda
de
prazo/ atraso | Perda ou falha derivada de atividades
12. atendimento | realizadas fora do horério determinado ou de
Execucdo e de forma ndo tempestiva.
Gerenciam demandas
ento de
Processos e 12'%%."5”0 Perda derivada de registro contabil ndo
de . contabt confiavel (inexato, incorreto ou incompleto).
Informacéo
12.2.1. Erro/ Exemplos:
Nao x de Perda derivada de informacGes ndo divulgadas Comgn_lcados,
divulgacéo . ~ | relatorios, ordens
de em documentos internos ou de forma nédo de Servico
12.2. . x confidvel (inexatas, incorretas, incompletas). 60,
Gerenciam !nformagao Intranet, entre
ento interna outros.
12.2.2. Erro/
da nédo de
informagao divulgacdo | Perda derivada de informagdes ndo divulgadas
de em documentos externos de forma ndo
informacdo | confiavel (inexatas, incorretas, incompletas).
externa
12.3.1, Perda derivada de execucdo ou entrega
Produto/ - .
12.3. . ~ . | defeituosa de produtos e servicos (prazo,
Fornecedor SEIVICO Nnao qualidade, quantidade, custos).
conforme ' '
12.3.2. Perda relacionada as discordancias das
Disputas obrigacdes contratuais ou legais.
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Nivel 1 Nivel 2 Nivel 3 Descricao do ultimo nivel Observacoes
legais
12.3.3. o
P Perdas decorrentes da faléncia do fornecedor.
Faléncia
Pode incluir
Perda relacionada com a gestdo de pessoal ao questoes
13.1. . . relacionadas com
longo de todo o ciclo produtivo, desde o | ,; .~ . "
Recursos . P . discriminacéo,

13. Prati H recrutamento até o término do vinculo assédio reve
T ’ br?hl'C? Culrtnanos € trabalhista, que podem levar & queda de remune’ra éog ’
rabalhista | Lultura produtividade, dificuldade de retencéio, leragao,
e Iy s reposicdo de méao

turnover, litigio ou processos judiciais.
Seguranca de obra, entre
do outros.
Trabalho Perda relacionada com condicGes e praticas
13.2. . . . :
Seauran trabalhistas insalubres ou inapropriadas,
degu anca violéncia pessoal, perigos relacionados com
TO balh deslocamento ou viagens a servigo, que afetam
rabaiho a salde e seguranga do servidor, independente
da gravidade.
Inclui mau uso de
14.1.1. Perda derivada de falhas no relacionamento | Informaces
- Obrigagédo com a populacéo e 6rgdos publicos decorrente | confidenciais,
14. Praticas d x . de lei dei d :
de 14.1. Partes | legal e ndo currlprlmento e leis, regras ou | deixar de cumprir
NedoCi interessada regulamentagdes. obrigagdes legais,
Iegclnuo €ls entre outros.
€0a 14.1.2 Perdas decorrentes do ndo envio ou do envio de
L propostas superestimadas ou subestimadas e do
Préticas de - . X
fato de o contrato j& ndo ser mais vantajoso para
mercado - <
a administracéo.
15.
Restricbes Perdas  derivadas de  restricbes e
orcamentar contingenciamento or¢amentarios.
ias

Para cada risco identificado sdo também investigadas suas possiveis causas. Podem ocorrer situacdes em que

sejam detectadas mais de uma causa, independente da origem.

Cada causa deve ser classificada com base na taxonomia de causas, que esta dividida em causas internas

(Quadro 5) e externas (Quadro 6), cada qual com vérias subcategorias.

As causas internas sdo aquelas que surgem dentro da organizacéo e as externas sdo aquelas que surgem fora

da organizagéo.

1.3.

Gestao

conhecimento institucional

Quadro 5 — Taxonomia de causas internas
Nivel 1 Nivel 2 Descricao
1.1. Turnover
1.2. Namero de servidores
1. Recursos
Humanos

do | Eventos relacionados

manuais e enunciados).

a auséncia de compilagdo e

valorizagdo dos precedentes (Base de Conhecimento,
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Nivel 1

Nivel 2

Descricao

1.4, Gestéo de
competéncias

Eventos relacionados a deficiéncias no desenvolvimento
de competéncias e habilidades do servidor e/ou do superior
hierarquicos; trabalhos que demandam competéncias
especificas; interpretagdo equivocada dos normativos,
entre outro; auséncia de mecanismos de afericdo do

desempenho dos servidores da organizagéo

1.5. Greve

1.6. Carga de trabalho

Eventos relacionados a incapacidade de gerir o tempo;
capacidade operacional insuficiente em relagdo as

demandas, entre outros

1.7. Clima organizacional

Eventos relacionados a desmotivacdo, qualidade de vida,

saude do servidor, entre outros.

1.8. Cultura

organizacional

Falta de comprometimento do servidor com os objetivos
institucionais ¢ com o servi¢o prestado; interferéncia nos
trabalhos da equipe por agentes externos (ex: politicos e

gestores institucionais).

1.9. Outros RH

Ma-f¢ do servidor ef/ou do superior hierarquico
(persegui¢do, amizade, preferéncia etc.); o normativo
favorece a discricionariedade para a pratica do ato;
solicitagdes indevidas indiretas ou diretas por autoridades;
pressdo familiar; falta de comunicag@o do servidor quanto

a sua suspeicdo; falta de atencéo (ndo intencional).

2. Tecnologia da

Informacéo

Eventos relacionados a disponibilidade de recursos de T,
como hardware, software, sistemas obsoletos ou ausentes,
demandas internas por recursos de T1 e outros.

3. Gerenciamento

3.1. Planejamento

Eventos relacionados a formulacdo das orientacdes
estratégicas e seus desdobramentos (indicadores de
desempenho, estabelecimento de metas para as a¢des, etc.);
ndo aderéncia as diretrizes e procedimentos da
organizacéo, entre outros.

3.2. Controle

Eventos relacionados ao monitoramento e implementacdo
de controles.

3.3. Organizagéo

Eventos relacionados a forma de coordenar e adequar 0s
recursos organizacionais.

3.4. Lideranca

Eventos relacionados as competéncias do lider/gestor em
comunicar diretrizes, objetivos, metas; estimular a pratica
de valores organizacionais; promover a integracdo das
equipes e com outros componentes do CNMP; tomar
decis@es; articular interesses; priorizar acgdes; inovar;
delegar; resolver conflitos, entre outros.

3.5. Outros Gerenciamento

Deficiéncias nos fluxos dos processos de trabalho e de
informagoes entre as unidades da organizagao; fragilidade
no processo de comunicacao de informagdes produzidas ou
custodiadas pelo CNMP

4, Recursos

Financeiros

Eventos relacionados com indisponibilidade de recursos
financeiros.
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Nivel 1 Nivel 2 Descricao

5. Recursos Eventos relacionados com qualidade inadequada, caréncia
.. de recursos materiais ou obsolescéncia.

Materiais

6. Seguranca

Eventos relacionados a seguranca organica (seguranca de
pessoas, de materiais, das areas e instalagbes e de

Institucional informacdo) e seguranga ativa, tais como sabotagem,
propaganda adversa e espionagem.

7. Regulago Eventos relacionados com mudangas no ambiente legal e
regulatdrio.

Quadro 6 — Taxonomia de Causas Externas
Nivel 1 Descricao
1. Econbmica Eventos relacionados com mudanca do ambiente econémico.
5 Politica Eventos relacionados com fatores do ambiente politico que podem
' comprometer os resultados do macroprocesso, projeto ou iniciativa.
3. Regulacéao Eventos relacionados com mudancgas no ambiente legal e regulatério.

4. Energia elétrica

Eventos relacionados a disponibilidade de fornecimento de energia elétrica.

5. Telecomunicag6es

Eventos relacionados a fornecimento  de

telecomunicagdes.

disponibilidade  de

6. Terceiros

Eventos decorrentes da relacdo com terceiros.

7. Fornecedores

Eventos decorrentes da relagdo com fornecedores (relagdo contratual).

4.3. AVALIACAO DE RISCOS

A finalidade da avaliagdo de riscos ¢ auxiliar na tomada de decisdes, com base nos resultados das etapas

anteriores, sobre quais riscos necessitam de tratamento e a prioridade para a implementagdo das a¢des de tratamento

do risco.

A avaliac¢do de riscos envolve comparar o nivel de risco encontrado durante o processo de analise com os

critérios do processo de gestdo do CNMP, quais sejam: probabilidade, impacto, apetite a riscos, matriz de classificagdo

de riscos, diretrizes para priorizagdo e tratamento, e matriz da eficacia dos controles.

A probabilidade diz respeito as chances de um evento ocorrer. Dessa forma, o Quadro 7 define os graus de

probabilidade e os respectivos niveis.

Quadro 7 — Escala de probabilidade

Descritor Descricao Nivel
Improvavel. Em situagBes excepcionais, 0 evento
Muito baixa poderd até ocorrer, mas nada nas circunstancias 1
indica essa possibilidade.
Rara. De forma inesperada ou casual, o evento
Baixa poderd ocorrer, pois as circunstancias pouco 2
indicam essa possibilidade.
Possivel. De alguma forma, o evento podera
Média ocorrer, pois as circunstdncias  indicam 3

moderadamente essa possibilidade.
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Provavel. De forma até esperada, o evento podera

Alta ocorrer, pois as circunstancias indicam fortemente 4
essa possibilidade.
Praticamente certa. De forma inequivoca, o evento
Muito alta ocorrera, pois as circunstancias indicam claramente 5

essa possibilidade.

Fonte: Adaptado de Plano de Gestao de Riscos (TST, 2015)

O impacto, por sua vez, esta relacionado as consequéncias do evento nos objetos, caso ele ocorra. Visando a
diminuir a subjetividade do método, optou-se por definir o nivel desse impacto considerando as dimensdes financeira,
reputacional e de negdcios no objetivo do processo de trabalho analisado.

Para cada cruzamento de risco é feita a avaliagcdo dos impactos dos eventos identificados nas trés dimensdes:

1. Impacto na dimenséo financeira: O impacto na dimensdo financeira avalia a perda financeira
gerada pelo evento de risco como, por exemplo, pagamento de multas, litigios, compensacfes, custas legais,

negocia¢Bes mal concluidas, ressarcimento de danos de bens, etc.

2. Impacto na dimenséo reputacional: Do ponto de vista da dimenséo reputacional, avalia-se como
um evento de risco pode prejudicar a reputacéo e credibilidade do CNMP. O efeito reputacional adverso deve estar
vinculado a imagem externa do CNMP, ou seja, sua imagem perante o Ministério Publico, fornecedores, érgao de

governo, parceiros e a sociedade em geral.

3. Impacto na dimensdo de negdcios: Na dimensdo de negdcios, busca-se avaliar se a ocorréncia de
um evento compromete o0 negdcio a ponto de afetar a entrega de um produto ou servico, inclusive aqueles intimamente
relacionados ao planejamento estratégico ou até o cumprimento da missdo. Para avaliar o impacto na dimensao

negdcio, devem ser consideradas as definicdes de missdo, visdo e planejamento estratégico.

Desse modo, primeiramente o gestor deve analisar o impacto nessas dimensdes, conforme quadro abaixo:

Quadro 8 — Escala de impacto

Financeiro Reputacional Negocios Nivel
Impacto foi insignificante. Impacto insignificante. Impacto insignificante. 1
Eventos que se limitam as . O evento de risco
. impacta na entrega do
L . partes envolvidas, tenham -
Perda ou estimativa até carater pontual e/ou nio produto ou servico de tal 2
R$20.000 (x <= R$20.000). pontu forma que prejudica o
tenham sido divulgados em
S alcance das metas do
qualquer midia.
processo.
Eventos gue envolvam O evento de risco
N membros ou gestores do impacta na entrega do
Perda ou estimativa entre : .
CNMP, tenham impactos de | produto ou servico de tal
R$20.000 e R$176.000 (R$ s 3
_ curto prazo e/ou tenham forma que prejudica o
20.000 < x <= R$ 176.000). L T o
alcancado midias institucionais | alcance dos objetivos do
do Ministério Pablico. CNMP.
L Eventos que envolvam a O evento de risco
Perda ou estimativa de perda Presidéncia, os Conselheiros, a | impacta na entrega do 4
entre R$176.000 a R$1.430.000 | X : P 1eg
orregedoria e/ou a Secretaria- | produto ou servico de tal
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(R$176.000 < x <= R$ Geral, tenham impacto de forma que prejudica o

1.430.000). médio prazo e/ou alcancado a alcance da visdo do
midia nacional. CNMP.
Eventos que envolvam a O evento de risco
N Presidéncia, os Conselheiros, a | impacta na entrega do
Perda ou estimativa de perda ; : -
. Corregedoria e/ou a Secretaria- | produto ou servico de tal
maior que R$1.430.000 . 5 5
Geral, tenham impacto de forma que prejudica o
(x> R$ 1.430.000). o x
longo prazo e/ou tenham alcance da misséo do
alcancado a midia internacional CNMP.

Fonte: Adaptado do BCB

Em relagdo ao Quadro 8, pode ocorrer de os niveis serem diferentes para cada dimenséo. Nesse caso, o gestor
de riscos deve considerar o nivel mais alto. Por exemplo, caso na dimensdo Financeira o gestor considere que o
impacto ¢ insignificante (nivel 1) e na dimensdo Negdcios considere que o evento de risco impacta na entrega do
produto ou servigo de tal forma que prejudica o alcance das metas do processo (nivel 2), o nivel de impacto a ser
considerado serd o 2.

Tendo em maos os niveis de probabilidade e impacto, o gestor de riscos deve fazer a multiplicagdo desses
niveis, que define o nivel do risco inerente, ou seja, o nivel do risco sem considerar quaisquer controles que reduzem
ou podem reduzir a probabilidade da sua ocorréncia ou do seu impacto.

O risco pode ser classificado dentro das seguintes faixas:

Quadro 9 — Classificagdo do risco

Classificacdo Faixa
Risco Baixo 0-4,99
Risco Médio 5,00-9,99

Risco Alto 10,00 — 14,99

Risco Extremo 15,00 - 25,00

Fonte: Adaptado de Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

Quadro 10 — Matriz de riscos

Nivel de Risco PROBABILIDADE

Extremo ) )
Muito . Muito
. Baixa
baixa 5 alta
Baixo 1

Muito alto

IMPACTO
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Para finalizar os critérios de riscos, 0 CNMP definiu a Tabela da Eficacia dos Controles Existentes (Quadro

11), a qual estabelece critérios objetivos para andlise dos controles implementados e para céalculo do risco residual.

Esse quadro deve ser aplicado logo apos a defini¢do dos niveis de riscos, caso ja existam controles implementados, e

apos a adogdo das medidas de tratamento dos riscos.

Quadro 11 — Eficacia dos controles existentes

Eficacia do . ~ Multiplicador do
Situacédo do controle .
Controle Risco Inerente
Inexistente | Auséncia completa de controle. 1,0
Controle parcialmente implantado e com deficiéncias. Geralmente depositado
Fraco na esfera de conhecimento pessoal dos operadores do processo, em geral 0,8
realizado de maneira manual.
Controle parcialmente implantado. Entretanto, pode falhar por ndo contemplar
Mediano | todos os aspectos relevantes do risco ou porque seu desenho ou as ferramentas 0,6
gue o suportam ndo séo adequados.
Controle implantado e executado de maneira periddica e quase sempre
Satisfatério | uniforme. Avaliacdo dos controles é feita com alguma 0,4
periodicidade.
Controle implantado e executado de maneira uniforme pela equipe e na
Forte frequéncia desejada. Periodicamente os controles 0,2

580 testados e aperfeicoados.

Fonte: Plano de Gestdo de Riscos (TST, 2015)

Ressalta-se, também, que o apetite a risco do CNMP levara em consideracdo o risco no nivel baixo, ou seja,

para riscos nesse nivel, ndo ha a necessidade de acdes e medidas de tratamento. Assim, basta apenas o seu

monitoramento constante para assegurar que eles ainda se encontram nesses patamares.

O Quadro 12 representa o Formulario de Avaliacdo de Riscos:
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Quadro 12 — Formulario de Avaliagao de Riscos

Processo de trabalho objeto de Avaliagédo de Riscos:

Compilado por:
Data:

Objetivo do processo de trabalho:

Analisado por:
Data:

Riscos Identificados

Controles Existentes

- Risco Risco

ID E"e’?tos Detalha}mento 19 Causa Observacoes sobre a causa PRIEIIEERS) | {716 Inerente  Descricao Eficacia Residual
de Risco risco

1

2
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4.4. TRATAMENTO DE RISCOS

Nesta etapa, devem ser considerados os valores dos niveis de riscos residuais calculados na etapa anterior

para definir as diretrizes para respostas consoante quadro a seguir:

Quadro 13 — Diretrizes para resposta perante o nivel do risco

Nivel de —
Descrigao

Risco

Diretriz para Resposta

Nivel de risco muito além do
apetite a risco. Qualquer risco nesse
nivel deve ser objeto de avaliagdo
pelo Subcomité Estratégico de
Gestdo de Riscos e Seguranga
Institucional (SERSI).

Qualquer risco encontrado nessa area deve ter uma resposta
imediata. O gestor de risco devera apresentar plano de acéo de
tratamento do risco no prazo maximo de 15 dias. O plano de
acdo devera ser apreciado pelo Subcomité, aprovado pelo
Secretario-Geral e implementado em até 3 meses.

O monitoramento sera feito no Subcomité Estratégico de Gestdo
de Riscos e Seguranga Institucional (SERSI).

Admite-se postergar o tratamento somente mediante parecer do
gestor de riscos, apreciacdo do Subcomité e aprovacdo do
Secretario-Geral.

Nivel de risco além do apetite a
risco. Qualquer risco nesse nivel

Qualquer risco encontrado nessa area deve ter uma resposta em
até 15 dias. O gestor de risco devera apresentar plano de acéo de
tratamento do risco no prazo maximo de 30 dias. O plano de
acdo devera ser apreciado na Reunido de Acompanhamento
Tatico (RAT), aprovado pelo Secretario-Geral e implementado

manutengdo de  respostas e
controles para manter o risco nesse
nivel, ou reduzi-lo sem custos
adicionais.

Alto deve ser objeto de avaliacdo da .
- em até 6 meses.
Reunido de Acompanhamento - 4 fei ix h
Tético (RAT) O,monltoramento seré feito na Reunido de Acompanhamento
' Tético (RAT).
Admite-se postergar o tratamento somente mediante parecer do
gestor de riscos e aprovacdo do Secretario-Geral.
Nivel de risco além do apetite a
risco. Geralmente nenhuma medida
especial é necessaria, porém requer
- at|V|d§1c_ies de N monlto_r amento O gestor de riscos da unidade deve adotar medidas de tratamento
Médio especificas e atencdo da unidade na

no decorrer de um ano. O monitoramento sera feito nas RAOs.

Nivel de risco dentro do apetite a
riscoob onde hd  possiveis
oportunidades de maior retorno que
podem ser exploradas.

Explorar as oportunidades se determinado pelo gestor de riscos.

As acdes de tratamento de riscos sdo: evitar o risco, ndo iniciando ou descontinuando a atividade que da
origem ao risco; mitigar o risco, implantando controles que diminuam a probabilidade de ocorréncia do risco ou suas
consequéncias; aceitar o risco, assumindo o risco, por escolha consciente e justificada, pois ou o nivel do risco ¢
considerado baixo ou a capacidade da organizagdo para tratar o risco ¢ limitada ou o custo ¢ desproporcional ao

beneficio; e transferir o risco, compartilhando ou transferindo o risco com outra parte interessada.
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O tratamento de riscos envolve a selecdo de uma ou mais opcdes para modificar os riscos. A implementagdo do tratamento pode gerar novos controles ou modificar os
controles existentes. A fase inicial do tratamento de riscos ¢ a elabora¢do do Plano de Tratamento de Riscos, que deve levar em consideragdo a eficdcia das acdes ja existentes,
as restrigdes organizacionais, técnicas e estruturais, os requisitos legais, a analise custo-beneficio ¢ as agdes a serem realizadas. Além disso, no Plano de Tratamento de Riscos

devem constar os responsaveis, as prioridades e os prazos de execugao.

Quadro 14 — Plano de Tratamento de Riscos

Processo de trabalho objeto de Avaliagdo de Riscos: Compilado por:
Data:
Objetivo do processo de trabalho: Analisado por:
Data:
Riscos Prioritarios . . ~ . ~ , . .
Categoria Tipo de Acdes e Medidas | Relacdo Custo- | Responsave Periodo de Monitoramento do
I | Eventos de | Causa | Observacdes do Risco | Tratamento | de Tratamento Beneficio | Execucdo | Risco e seu Tratamento
D Risco S sobre a causa
1
2
3
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4.5. MONITORAMENTO E ANALISE CRITICA
A fase de monitoramento e andlise critica acontecera nas reunides do Subcomité Estratégico de Gestdo de Riscos ¢ Seguranca Institucional, nas Reunides de
Acompanhamento Téatico, nas Reunides Acompanhamento Operacional e por meio do gestor de riscos, periodicamente ou quando acontecer em resposta a um fato especifico.
Entre as finalidades do monitoramento e analise critica estdo a garantia de que os controles sejam eficazes e eficientes, a obteng@o de informagdes adicionais para
melhorar a avalia¢do dos riscos e identificar os riscos residuais que poderfo surgir apds o processo de analise critica, reiniciando o ciclo do processo.

O Quadro 15 representa o Formulario de Monitoramento e Analise.

Quadro 15 — Formulario de Monitoramento ¢ Analise

Processo de trabalho objeto de Avaliagéo de Compilado por:
Riscos:
Data:
Objetivo do processo de Analisado por:
trabalho:
Data:
Ri . A i Melhori
15€0 — Categoria | Controles | Dat | Ocorrénci clc:lr?t\: c())sle Rsslisgza - € orla' - —
ID Eventos de Risco Causas Observacdes | qq Risco | existentes | a | ado Risco Requerid | Responsav | Situaca
sobre a causa S | a el 0
1
2
3
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4.6. COMUNICACAO E CONSULTA

A comunicacdo e a consulta devem dar-se em processos continuos e iterativos, capazes de fornecer,
compartilhar ou obter informagdes e se envolver no dialogo com as partes interessadas. Tém como objetivo
facilitar a troca de informagdes, levando em consideragdo os aspectos de confidencialidade, integridade e
confiabilidade.

A comunicacdo e a consulta as partes interessadas acontecem durante todas as fases do processo
de gestio de riscos e sido direcionadores para a tomada de decisdo. E importante que a comunicagio observe
os agentes e unidades apontadas como consultados ou informados na Matriz RACI do Quadro 2.

Mudangas identificadas durante o monitoramento devem ser encaminhadas a Secretaria de Gestao
Estratégica, a quem compete consolidar os resultados das diversas unidades em relatorios gerenciais e
encaminha-los as instancias de governanga e monitoramento.

A Secretaria de Gestdo Estratégica elaborara o Relatorio de Monitoramento da Gestdo de Riscos
do CNMP com a consolidag@o desses resultados, que deve ser encaminhado, no minimo, uma vez por ano
ao Subcomité Estratégico de Gestdo de Riscos e Seguranca Institucional. Apds analise do Subcomité, o

Relatorio devera ser encaminhado ao Comité de Governanga Corporativa e da Estratégia para apreciacao.
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ANEXO 11
PORTARIA CNMP-PRESI N° 167, DE 30 DE NOVEMBRO DE 2018.
PLANO DE SEGURANCA INSTITUCIONAL DO CONSELHO NACIONAL DO MINISTERIO
PUBLICO

1. INTRODUCAO

O presente documento trata do Plano de Seguranca Institucional (PSI) do Conselho Nacional
do Ministério Publico elaborado pelo Subcomité Estratégico de Gestdo de Riscos e Seguranca
Institucional (SERSI).

O Plano de Seguranca Institucional consiste no detalhamento das diretrizes, dos objetivos e
das medidas de seguranga institucional constantes da Politica de Seguranga Institucional do CNMP, além
de estabelecer competéncias e transmitir orientacBes setoriais e individuais acerca de seguranca
institucional para os integrantes do Conselho Nacional do Ministério Publico.

Sua implementagdo esta fundamentada na Resolucdo CNMP n° 156, de 13 de dezembro de
2016; na Cadeia de Valor do CNMP (Portaria CNMP-PRESI n° 37, de 18 de abril de 2017); na Politica
de Gestdo de Riscos do CNMP (Portaria CNMP-PRESI n° 45, de 27 de abril de 2017); e, principalmente,
na Politica de Seguranca Institucional (Portaria CNMP-PRESI n° 153, de 7 de dezembro de 2017).

A Seguranca Institucional tem caréter essencial e permanente. Deve-se buscar a promog¢éo de
atividades para capacitacdo e aperfeicoamento dos servidores publicos. Para tanto, deve ser promovida
a realizacdo de cursos, seminarios, palestras e quaisquer outras atividades que contribuam para o

desenvolvimento da seguranca institucional.

2. TERMOS E DEFINICOES

Para fins deste documento, consideram-se 0s seguintes conceitos:

* Segurancga Institucional: é o conjunto de medidas voltadas a prevenir, detectar, obstruir e
neutralizar agBes de qualquer natureza que constituam ameaca a salvaguarda da Instituicdo e de seus
integrantes, inclusive a imagem e reputagéo.

» SERSI: Subcomité Estratégico de Gestdo de Riscos e Seguranga Institucional.

* Plano de Emergéncia: os planos de emergéncia estabelecem as diretrizes e a¢Bes a serem
realizadas no caso de ocorrerem emergéncias que possam repercutir na seguranca da instituicdo e de seus
integrantes. Eles apresentam procedimentos de resposta as situagdes emergenciais, definem atribuicGes
e estabelecem as condi¢fes de execucdo das aches previstas.

* Planejamento de Contingéncia: compreende um conjunto de medidas voltadas a minimizar
ou neutralizar os impactos decorrentes da interrupcdo de atividades criticas e servigos essenciais do
CNMP ocasionada por falhas, desastres, indisponibilidade significativa ou agdo intencional de ator hostil
em processos sensiveis, permitindo a continuidade das atividades e servigcos em niveis aceitaveis. Esse
planejamento contempla acdes de prevencdo e recuperacdo, além de medidas de avaliagdo do dano, que

constituem os planos de contingéncia e os planos de controle de danos.
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* Contrassabotagem: compreende um conjunto de medidas voltadas a prevenir, detectar, obstruir
e neutralizar a¢Ges intencionais contra material, areas ou instalagGes da Instituicdo que possam causar
interrupcdo de suas atividades e/ou impacto fisico direto e psicolégico indireto sobre seus integrantes,
Portaria CNMP/PRESI n° 153/2017.

+ Contraespionagem: compreende um conjunto de medidas voltadas a prevenir, detectar, obstruir
e neutralizar o risco de agdes adversas e dissimuladas de busca de informacfes sensiveis ou sigilosas,
Portaria CNMP/PRESI n° 153/2017.

* Contrapropaganda: compreende um conjunto de medidas voltadas a prevenir, detectar, obstruir
e neutralizar o risco de abusos, desinformacfes e publicidade enganosa de qualquer natureza contra a
Instituicdo, Portaria CNMP/PRESI n°® 153/2017.

* Engenharia Social: é definida como a utilizagao de praticas manipulatorias com fins de
contornar dispositivos de seguranca ou de obter informacdes sigilosas ou sensiveis, explorando a confianga
das pessoas para engana-las.

* Recurso de Tecnologia da Informagao: compdem os equipamentos e infraestrutura de rede
de dados em uso institucional pelo CNMP, tais como: a rede de dados local, seus equipamentos e servigos;
a rede de dados sem fio, seus equipamentos e servigos; 0s microcomputadores de mesa, portateis e seus
dispositivos periféricos; dispositivos mdveis institucionais (tablets e smartphones); os softwares
adquiridos e os sistemas desenvolvidos no 6rgdo; as informagdes armazenadas, inclusive as mensagens
nas caixas de correio eletrdnico institucionais, e em trafego na rede local; os canais de comunica¢do com
a internet; os suprimentos e bens de consumo relacionados a tecnologia da informagé&o.

* Usudrio de Recurso de Tecnologia da Informagdo: todo membro, servidor, terceirizado,
estagiario ou pessoa que, em razdo de trabalho de interesse do CNMP, precise de acessos aos recursos
de tecnologia da informacéo.

* Classificagdo de informagao: atribuigdo a documentos, ou as informacdes neles contidas, de
graus de sigilo, conforme legislacdo especifica. Também chamada classifica¢do de seguranga.

* Gestdo de documentos: conjunto de procedimentos e operagfes técnicas referentes a
producdo tramitacdo, uso, avaliacdo e arquivamento de documentos em fase corrente e intermediéria,

visando a sua eliminagéo ou recolhimento.

3. DAS ATRIBUICOES

A seguranca institucional possui caréter sistémico, o que enseja a participacdo de todas as
unidades que compdem este Conselho, devendo atuar de forma integrada, visando a atingir os objetivos
de seguranca.

As decisdes acerca de Seguranca Institucional caberdo ao gestor de seguranca institucional,
gue serd o titular da Secretaria-Geral, apoiado pelo SERSI e, quando necessario, pela Secretaria de
Administracdo, assessorada pela Coordenadoria de Seguranca e Transporte.

A implementacdo das normas de seguranga institucional sera de responsabilidade de todos os

conselheiros, membros auxiliares, servidores, estagiarios e terceirizados.
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3.1 Das AtribuicOes da Secretaria de Administragdo, assessorada pela Coordenadoria de Seguranca

e Transporte:

| - Assessorar a Secretaria-Geral na aplicacdo das medidas de seguranga;

Il - Solicitar auxilio aos 6rgdos de seguranca publica, quando for o caso, nos incidentes de
seguranga;

Il - Promover a prote¢do, quando solicitado pela Secretaria-Geral, de membros, servidores e
seus familiares em situacdo de risco decorrente do exercicio da funcdo, conforme Resolugdo n° 156, de 13
de dezembro de 2016;

IV - Promover a conscientizacdo dos integrantes da Instituicdo quanto a importancia da
seguranga institucional, incluindo a divulgacéo do PSI;

V - Coordenar, orientar, supervisionar e fiscalizar as atividades de seguranca institucional do
CNMP, bem como a implementacéo do PSI;

VI - Auxiliar a Secretaria-Geral na busca de informagdes com vistas a subsidiar as atividades de
seguranca institucional;

VII - Consolidar novas proposicfes na area de seguranca e submeté-las ao SERSI, a partir de
demandas existentes;

VIl - Levar imediatamente ao conhecimento do Gestor de Seguranga Institucional todo e
qualquer incidente de seguranga;

VIII - Promover a interagdo com drgédos de seguranca publica, visando ao compartilhamento de
informagdes que possam auxiliar as atividades da area de seguranca do CNMP, bem como a cooperacéo
tecnoldgica;

IX - Instaurar procedimento de Andlise de Risco sempre que um colaborador do CNMP se sentir
ameacado em virtude de sua fun¢do, a fim de dimensionar a probabilidade de ocorréncia de uma ameaca e
a intensidade de seu impacto;

X - Prover a seguranca fisica de membros e servidores, quando solicitada, na realizacdo de
avaliagdes, vistorias, pericias, inspecdes, correi¢des e auditorias, bem como em qualquer outra situacéo que
apresente risco a integridade fisica dos colaboradores;

X1 - Elaborar Procedimento Operacional Padrdo (POP) que ampare as agbes referentes ao
planejamento para emergéncias, bem como o plano de contingéncia e controle de danos; e

X1l - Delegar ao coordenador da éarea de seguranca a pratica dos atos necessarios a

implementag&o deste PSI.

3.2 Das Atribuicbes do Subcomité Estratégico de Gestdo de Riscos e Seguranca Institucional (SERSI)

I - Analisar e deliberar sobre riscos ou ameacas que possam comprometer a prestacdo de servicos,
a imagem junto a sociedade, a autonomia e a efetividade dos resultados no alcance da estratégia;

Il - Elaborar, monitorar, avaliar e propor a revisao da Politica de Seguranca Institucional e do
Plano de Seguranga Institucional, submetendo-os a deliberacdo da Secretaria-Geral; e

I11 - Avaliar a eficacia e a efetividade do processo da seguranca institucional.
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4. DOS PROCESSOS DE SEGURANCA INSTITUCIONAL

As dimensBes que integram a seguranga institucional devem funcionar de forma integrada e
coordenada, tendo em vista que envolvem o 6rgdo como um todo. Essas dimensdes se dividem em:

seguranca organica e ativa.

4.1 Seguranca Organica

A seguranga organica ¢ o conjunto de medidas de seguranga de pessoas, seguranca de material,
seguranca de areas e instalagdes e seguranca da informagéo, esta Ultima se fragmenta em seguranga da
informagdo de pessoas, seguranga da informacdo na documentagéo, seguranga da informacdo nas areas ¢
instalagdes e seguranga da informagdo nos recursos de tecnologia da informago, conforme abordado na
Portaria CNMP-PRESI N°153, de 7 de dezembro de 2017.

a) Seguranca de Pessoas: A seguranga de pessoas € um conjunto de medidas destinadas a
proteger a integridade fisica dos integrantes do CNMP, assim como de seus respectivos familiares, quando
comprometida em face dos riscos, concretos ou potenciais, decorrentes do desempenho das funcdes
institucionais. A seguranga de pessoas, entre outras agdes, abrange as operacfes de seguranga, atividades
planejadas e coordenadas, com emprego de pessoal, material, armamento e equipamento especializado e
subsidiadas por conhecimento de inteligéncia a respeito da situag&o.

Pela natureza e circunstancias do trabalho, é fundamental que os integrantes do CNMP
desenvolvam uma cultura de sensibilizacéo e conscientiza¢do quanto as provaveis ameagas, estabelecendo
procedimentos de protecdo e preservacao de sua integridade fisica e dos demais servidores e membros.

Todos devem respeito as normas de seguranga de pessoas do CNMP e observancia as seguintes
recomendagdes:

I - N&o fornecer dados pessoais de integrantes do CNMP sem autorizacéo;

Il - N&o informar aos solicitantes horarios de chegada, saida ou presenca de integrantes do
CNMP sem antes solicitar autorizacéo para tal;

Il - Nao permitir visita & integrantes do CNMP sem prévia autorizacdo do interessado;

IV - Ndo revelar dados pessoais que possam comprometer a seguranca individual em redes de
dados (internet e intranet);

V - Comunicar aos responsaveis pela seguranca qualquer ameaca & integridade fisica dos
colaboradores, para ado¢do de medidas cabiveis; e

VI - Interromper suas tarefas, nos casos de acionamento do alarme de incéndio, e dirigir-se as
saidas de emergéncia, atendendo as orientacdes das equipes de brigada e combate a incéndio e de seguranca
da instalacdo fisica.

b) Seguranca de Materiais: A seguranca de materiais € um conjunto de medidas de seguranca
voltadas a proteger o patriménio fisico do CNMP, incluindo equipamentos, componentes, acessorios,
mobiliarios, veiculos, matérias-primas e demais itens empregados nas atividades da Instituigdo. Tem por

objetivo salvaguardar a producdo, o recebimento, a distribuicdo, 0 manuseio, 0 armazenamento, o
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transporte, o descarte, o desfazimento e 0 acondicionamento dos materiais e equipamentos de posse ou sob
a responsabilidade do CNMP.

I - No controle dos bens, da sua movimentagdo e do seu desfazimento, deve ser observada a
Portaria CNMP-SG N° 271, de 1° de dezembro de 2017, e as orienta¢6es do PSl;

Il - E proibida a saida de bens do CNMP sem a devida autorizacao;

I11 - A movimentacdo de bens patrimoniais, oriundos do dep0sito, sera precedida de autorizacdo
e acompanhamento da Area de Patrimonio;

IV - A saida e o retorno de material do CNMP devem atender normas administrativas e constar
em registro, mantido pela area de seguranca, em conjunto com os demais setores;

V - Todos os setores devem observar o devido cuidado com a guarda e o correto manuseio dos
equipamentos sob a sua responsabilidade; e

V1 - A utilizagéo de bens particulares eletroeletrdnicos e/ou inflaméaveis que possam causar danos
as pessoas e ao patriménio do CNMP deve ocorrer de acordo com os critérios estabelecidos pelas areas
técnicas.

¢) Seguranca de Areas e Instalagdes: Nos termos do art. 6° da Resolugdo CNMP n° 156, de 13
de dezembro de 2016, a seguranca de areas e instalagdes constitui-se em um grupo de medidas orientadas
para proteger o espaco fisico sob responsabilidade do CNMP ou onde se realizem atividades de interesse
da Instituicdo, bem como seus perimetros, com a finalidade de salvaguarda-las.

O grupo de medidas da seguranca de areas e instalaces interage com os demais grupos de
medidas de seguranca e é composto por procedimentos, estruturas e principios que objetivam preservar a
incolumidade fisica de ativos e passivos da instituigdo, tais como:

* Gestdo de seguranga dos perimetros internos e adjacentes a edificacéo;

* Controle de acesso de pessoas e veiculos as dependéncias da instituigdo; e

* Controle de entrada e saida de bens e materiais nas dependéncias do CNMP.

O acesso de pessoas armadas nas areas e instalages do CNMP deve atender aos critérios
previstos na Portaria CNMP-PRESI n°® 272, de 15 de agosto de 2013.

As aquisicdes, ocupacdo, uso e aluguéis de imdveis, e os projetos de construcdo, adaptagdo e
reforma de éreas e instalagdes devem ser planejados e executados com a observancia dos aspectos e
diretrizes de seguranca institucional, e com a integracdo dos demais setores da institui¢do, de modo a reduzir
as vulnerabilidades e riscos, aprimorando, assim, os meios de protecao.

As areas e instalagdes que abriguem informagdes sensiveis ou sigilosas e as consideradas vitais
para o pleno funcionamento da instituicdo serdo objeto de especial protecao.

Compdem os sistemas integrados de protegdo:

I - Sistema de videomonitoramento, que possibilita a vigilancia remota do perimetro interno e
adjacente ao CNMP;

II - Sistema de alarme, composto por equipamentos de sinaliza¢ao sonora ou luminosa que visam
a alertar sobre situa¢des anormais de seguranca;

IIT - Sistema de detec¢do de movimento, composto por equipamentos que visam a detectar
remotamente a movimentacao de pessoas, animais ou objetos nas areas de seguranca das instalagdes fisicas;

IV - Controle de acesso, efetivado por meio de mecanismos fisicos ou eletronicos de triagem do
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acesso as instalacdes fisicas; e

V - Saidas de emergéncia, a serem utilizadas em casos de evacuagao.

d) Seguranca da Informagdo: A seguranca da informacdo compreende a protecdo da
informagdo contra ameacas a confidencialidade, integridade, disponibilidade e autenticidade, para
minimizar riscos, garantir a eficacia dos processos de negdcio e preservar a imagem do CNMP.

A seguranca da informacdo no CNMP alinha-se as estratégias organizacionais e aos principios
da seguranca institucional e tem como principios:

| - Garantia da integridade e da autenticidade das informac@es produzidas;

Il - Preservagdo da integridade e da autenticidade das informag6es recebidas;

I11 - Transparéncia das informagdes publicas;

IV - Protecéo adequada as informac6es com necessidade de restricdo de acesso;

V - Planejamento das acBes de seguranca da informagdo por meio de uma abordagem baseada
em riscos; e

VI - Garantia da disponibilidade das informag@es custodiadas.

d.1) Seguranca da Informacédo de pessoas: A seguranca da informagéo de pessoas refere-se
ao grupo de medidas voltadas a assegurar a protecdo de informagdes sensiveis ou sigilosas dos integrantes
do CNMP. Esse grupo de medidas, que abarca as a¢fes relacionadas & seguranca no processo seletivo, no
desempenho da funcéo e no desligamento da funcdo ou da Instituicio, além de ser de responsabilidade de
todos, tem como objetivo:

| - Detectar, prevenir e gerenciar as infiltracGes, recrutamentos e outras aces adversas de
obtencéo indevida de informac6es;

Il - Identificar, de maneira precisa, atualizada e detalhada, as pessoas em atuacdo no CNMP;

I11 - Verificar e monitorar as agdes de prestadores de servigos a Instituicdo; e

IV - Promover a cultura comportamental de combate a ataques de engenharia social.

d.2) Seguranca da Informacdo na Documentacdo: A seguranga da informacdo na
documentacdo compreende o conjunto de medidas voltadas a proteger informagdes sensiveis ou sigilosas
contidas na documentacédo que é arquivada ou tramita na Instituicdo. Tais medidas devero ser adotadas em
cada fase de producéo, classificagdo, tramitacdo, difusdo, arquivamento e destruicdo da documentacéo.

Os documentos deverdo ser classificados de acordo com o grau de sigilo exigido por seu
conteddo, de forma a assegurar que recebam nivel adequado de protecdo. A Instituicdo devera adotar os
procedimentos que garantam uma gestdo documental adequada para documentos ostensivos e sigilosos,
inclusive com o estabelecimento dos respectivos protocolos de seguranca.

d.2.1) Seguranca na Gestdo dos Documentos:

I - O programa de gestdo de documentos é Unico e serve para documentos digitais e ndo digitais,
e consiste em um conjunto de procedimentos e operagdes técnicas referentes a producdo, tramitacéo, uso,
avaliacéo e arquivamento dos documentos em fase corrente e intermedidria, visando a sua eliminagao ou
recolhimento para guarda permanente;

Il - A gestdo dos documentos digitais, assim como a dos ndo digitais, tera como base o

Plano/Codigo de Classificacdo e a Tabela de Temporalidade e Destinacdo de Documentos, aprovados pela

PORTARIA CNMP-PRESIN° 167, DE 4 DE DEZEMBRO DE 2018

45/56



autoridade competente, e s6 serdo eliminados mediante procedimento formal instaurado, apés cumpridos
0s prazos de guarda previstos;

I11 - O CNMP deve definir uma politica de gestdo de arquivo documental que tenha por objetivo
produzir, manter e preservar documentos confiaveis, auténticos, acessiveis e compreensiveis, de maneira a
apoiar suas funcdes e atividades;

IV - Todas as areas de armazenamento de documentos e arquivos fisicos devem estar seguras.
Elas devem ser mantidas trancadas, e a entrada deve ser feita por chave ou dispositivo interno de seguranca,
de modo que 0 acesso seja apenas para servidores autorizados e estritamente controlado pelo responsavel;

V - O acesso a informagéo sobre a localizagdo de documentos fisicos dentro do arquivo também
serd restrito aos servidores autorizados;

VI - Os sistemas de gestdo de documentos eletrénicos devem possuir medidas de seguranca
como: copias de seguranca, controle de acesso, classes de sigilo, trilhas de auditoria, criptografia e
assinatura digital para preservar a autenticidade das informagdes que serdo controladas e protegidas; e

VII - Os sistemas informatizados utilizados para a producdo dos documentos digitais devem
possuir funcionalidades e estar adequados para apoiar a politica de preservacdo digital do CNMP, que
preveja estratégias como: conversdo, normalizacdo, atualiza¢do de suporte, escolha dos formatos de arquivo
produzidos, monitoramento de formatos e de midias, defini¢do de metadados, dentre outros.

* Classificacdo de Seguranca

A classificagdo de seguranca confere a documentos, ou as informac@es neles contidas, graus de
sigilo, conforme legislacéo especifica:

I - A classificacdo de informacfes sigilosas € um procedimento previsto para resguardar
conteudo cuja divulgagdo possa prejudicar, pér em risco ou comprometer a seguranca da sociedade ou do
Estado;

Il - A atribuicdo de classificacdo de seguranca a qualquer documento ou informacdo deveré
observar as hipoteses e os graus de sigilo previstos na Lei de Acesso a Informagdo — LAI, Lei n® 12.527,
de 18 de novembro de 2011, e na legislacdo especifica pertinente quanto a outras hip6teses legais de
restricdo de acesso;

I11 - A atribuigdo de classificacdo de seguranca € prerrogativa legal atribuida a certas autoridades
com poder decisério;

IV - A atribuicdo de classificacdo de seguranca depende da analise de conteddo acerca da
informacdo a ser protegida, que, uma vez restringido seu acesso, somente terdo acesso aquelas pessoas que
tenham necessidade de conhecé-la, sem prejuizo das atribui¢des dos agentes publicos autorizados por lei,
conforme disposto no § 1°, do art. 25 da LAI;

V - De forma geral, no &mbito do CNMP, serdo consideradas de acesso restrito as informagoes
cuja Lei de Acesso a Informacgdo assim preveja, sendo elas:

a) informac6es classificadas com grau de sigilo (artigo 23 da LAI);

b) informagdes que componham documento preparatorio elaborado para fundamentar tomada de
deciséo ou ato administrativo (§3° do artigo 6° da LAI);

c) informacBes que se sujeitem as hipdteses de sigilo previstas em legislacdo especifica (artigo
22 da LAl); e
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d) informac@es pessoais (artigo 31 da LAI).

1) No caso da alinea “a”, deve-se sempre adotar o critério de classificagdo menos restritivo
possivel, conforme o § 5° do art. 24 da LAI, considerando: a gravidade do risco ou dano a seguranca da
sociedade e do estado; o prazo maximo de restricao de acesso ou evento que defina seu termo final.

2) Na hipotese da alinea “b”, ressalvada determinagdo diversa do usuério responsavel pelo
expediente, deverdo ser classificadas como informacdes protegidas, do tipo restrito, as notas técnicas, 0s
pareceres, as pericias e outros documentos preparatdrios ou informacdes neles contidas utilizados como
fundamento de tomada de decisdo ou de ato administrativo, enquanto ndo editado o ato decisorio
correspondente.

3) No caso da alinea “d”, as informagdes de carater pessoal, que dizem respeito a intimidade,
vida privada, honra e imagem, ndo sdo publicas e tém seu acesso restrito, independentemente de
classificacéo de sigilo, pelo prazo maximo de 100 anos a contar da sua data de produgao.

VI - A restricdo de acesso a informag@es pessoais ndo podera ser invocada com o intuito de
prejudicar processo de apuragdo de irregularidades, conduzido pelo Poder Publico, em que o titular das
informacdes for parte ou interessado; ou quando as informagdes pessoais ndo classificadas estiverem
contidas em conjuntos de documentos necessarios a recuperacdo de fatos historicos de maior relevancia;

VII - Sera dispensado o consentimento da parte nos casos em que 0 acesso a informagéo pessoal
for necessério:

a) & prevencdo e diagnostico médico, quando a pessoa estiver fisica ou legalmente incapaz, e
para utilizagdo exclusivamente de tratamento médico;

b) a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo, neste caso, vedada a identificacdo da pessoa a que a informagcao se referir;

c) ao cumprimento de decisdo judicial;

d) a defesa de direitos humanos de terceiros; e

e) a prote¢do do interesse publico geral e preponderante.

V111 - O setor que detenha a guarda de documento com algum grau de restrigdo devera assegurar
a ndo disponibilizagdo ao publico até que alcance a ostensividade prevista em lei;

IX - Na hipotese de documento que contenha informagdes classificadas em diferentes graus de
sigilo, sera atribuido ao documento o tratamento do grau de sigilo mais elevado;

X - Para dar transparéncia a classificacdo das informacgdes que tém acesso temporariamente
restrito, o CNMP deve divulgar, anualmente, relagdo de informag6es classificadas e desclassificadas em
seu site na internet;

X1 - A divulgacédo das informacdes classificadas com grau de restri¢do contera: 1) a natureza do
sigilo, seu fundamento e a data da classificacdo; 2) o periodo de restricdo e a data ou evento que
desencadeard a liberagdo do documento; 3) a autoridade responsavel pela restricéo;

X1l - O CNMP disponibilizara formulario padrdo para apresentagdo de recurso e de pedido de
reclassificacdo, em que a categoria de restricdo pode ser alterada para o grau mais ou menos gravoso, bem
como para os pedidos de desclassificagdo de informacdo secreta ou ultrassecreta e/ou alteracéo do prazo de

sigilo;
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X1l - Ao interessado que solicitar acesso a informacdo ndo publica, além da obrigacdo de
resguardar o sigilo, sera exigida a assinatura de Termo de Compromisso de Manutencdo de Sigilo (TCMS),
sob pena de responsabilidade penal, civil e administrativa, na forma da lei;

XIV - Ao usuario que tomar conhecimento de documento que contenha informacéo sigilosa ou
restrita ficara obrigado a manter o sigilo, sob pena de responsabilidade penal, civil e administrativa,
podendo permitir acesso a terceiros apenas com autorizacdo prévia do responsavel pelo setor, salvo
disposicao diversa em norma especifica;

XV - Devera ser preservado o sigilo em relacdo a informacéo classificada por outro 6rgdo ou
entidade como ultrassecreta, secreta, reservada, pessoal ou sigilosa, observada a formalidade exigida pelo
artigo 28 da Lei n° 12.527, de 18 de novembro de 2011,

XVI - O sigilo da informag&o classificada deve ser resguardado durante todas as etapas de seu
ciclo de vida;

XVII - Os documentos s6 devem ser desarquivados (eletrbnica e fisicamente) mediante
solicitagdo formal a area responsavel pela guarda;

XVIII - O documento de natureza sigilosa ou restrita serd encaminhado fechado ao respectivo
destinatario, com indicac&o, no envelope, do nimero de registro nos sistemas eletrdnicos, cabendo ao setor
do destinatério, se for o caso, a conversdo para o formato eletronico; e

XIX - Os sistemas eletrdnicos de documentos devem prever controles de acesso e procedimentos
de seguranga que garantam a integridade, o uso de controles técnicos e programaticos, assegurando a
recuperacao rapida em caso de perda devido a sinistro, falha no sistema, contingéncia, quebra de seguranca
ou degradacédo do suporte, mantendo também trilhas de auditoria e de rotinas de cdpias de seguranga de
dados e metadados, conforme dispuser respectiva portaria de implementagéo.

d.3) Seguranca da Informagc&o nas Areas e Instalagdes: A Seguranca da Informagéo nas areas
e instalagcdes compreende um conjunto de medidas voltadas a proteger informagfes sensiveis armazenadas
ou em tramite no espago fisico sob a responsabilidade do CNMP ou no espago fisico onde estejam sendo
realizadas atividades de interesse institucional. Esse grupo de medidas engloba a¢Bes para estabelecer o
fluxo do publico interno e externo, controlando o acesso referente as informag6es de layout de salas e
gabinetes, localizagdo de areas sigilosas ou sensiveis, localizacdo de setores de atendimento ao publico e
outras.

d.4) Seguranca da Informagéo nos Recursos de Tecnologia da Informagéo:

* Disposi¢coes Gerais

| - Os usuérios responsabilizam-se pela utilizacdo de equipamentos, recursos, servigos e sistemas
a eles disponibilizados pelo CNMP;

Il - Quaisquer incidentes de seguranga envolvendo a disponibilidade, a integridade ou a
confidencialidade de quaisquer recursos de tecnologia da informacéo serdo tratados em procedimentos
administrativos objetivando a identificacdo dos fatores que o ocasionaram e o restabelecimento das
condicBes operacionais dos recursos envolvidos;

I11 - O acesso as salas técnicas ou a instalagfes que contenham equipamentos de uso exclusivo
da unidade executiva de tecnologia da informacdo somente podera ser realizado mediante autorizacao e

supervisao de servidor desta unidade, salvo no caso de emergéncias;
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IV - A violacéo de dispositivos deste plano podera resultar em adverténcia e/ou na suspensao
temporaria de privilégios de acesso, ap0s apuragao dos fatos mediante procedimento interno da unidade
executiva de tecnologia da informag&o e ratificagdo da Secretaria-Geral.

V - Eventuais violagbes que também configurarem infragdo disciplinar ou crime serdo
encaminhadas a Secretaria-Geral para as providéncias cabiveis na esfera disciplinar ou criminal;

VI - Cabera a unidade executiva de tecnologia da informacgéo prover os instrumentos técnicos
necessarios ao cumprimento das normas e procedimentos estabelecidos neste plano, propondo normativos
complementares que ndo estejam previstos neste plano, mas que sejam necessarios para o0 seu adequado
cumprimento; e

VII - Os casos omissos e as duvidas surgidas na aplicagdo do presente plano serdo dirimidos pela
Secretaria-Geral, com o apoio técnico da unidade executiva de tecnologia da informacéo.

* Dos Recursos de Tecnologia da Informacgéo

Os recursos de tecnologia da informagéo compdem os equipamentos e infraestrutura de rede de
dados em uso institucional pelo CNMP.

Sdo exemplos de recursos de tecnologia da informacéo:

| - A rede de dados local, seus equipamentos e servigos;

Il - A rede de dados sem fio, seus equipamentos e servicos;

I11 - Os microcomputadores de mesa, portateis e seus dispositivos periféricos;

IV - Dispositivos moveis institucionais (tablets e smartphones);

V - Os softwares adquiridos e os sistemas desenvolvidos no érgao;

VI - As informagdes armazenadas, inclusive as mensagens nas caixas de correio eletrénico
institucionais, e em trafego na rede local;

VII - Os canais de comunicac¢do com a internet; e

VIII - Os suprimentos e bens de consumo relacionados a tecnologia da informacéo.

Os recursos de tecnologia da informacdo disponiveis no Conselho Nacional do Ministério
Publico serdo utilizados em atividades prioritariamente relacionadas as fung@es institucionais.

| - O usuério é responsavel pelo correto uso dos recursos de tecnologia da informagdo a ele
destinados, devendo zelar pela seguranga da informacéo, comunicando qualquer defeito ou comportamento
anormal a unidade executiva de tecnologia da informag&o;

I1 - De modo a preservar a seguranca da informacéo nos recursos de tecnologia da informacéo,
0 usudrio devera preservar o nivel de sigilo da informacdo a que tiver acesso devido a suas funcdes
institucionais;

I11 - Somente serd permitida a conexdo de equipamentos particulares a rede local cabeada em
caso de necessidade justificada e mediante solicitacdo por escrito deferida pela unidade executiva de
tecnologia da informacdo, que realizard as devidas verificacbes de conformidade de seguranga do
equipamento;

IV - A configuracdo de conexao de equipamento particular é de responsabilidade do prdprio
USUArio;

V - A utilizacdo dos equipamentos particulares, seus softwares e servigos, deverdo obedecer as

regras de utilizacdo e seguranca de tecnologia da informacdo em vigor no CNMP;
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VI - E vedada a utilizacdo de mecanismos de compartilhamento de conex&o a rede local do
CNMP;

VII - E vedada a utilizagdo de qualquer software de testes de seguranca, varredura e invasio,
quebra de senhas e sistemas, softwares de reengenharia de cddigo, roteadores de conexdo, browsers para
acesso anénimo em rede do tipo TOR ou outras, bem como qualquer servico ou software que possa
comprometer a seguranca ou o vazamento das informagdes.

* Do Cadastro e Manutenc¢ao das Credenciais de Usuarios

| - Para a utilizacdo dos recursos de tecnologia da informacdo do CNMP é necessario o
cadastramento do usudrio e posterior liberacdo de acesso;

Il - Ao ser credenciado para uso da rede, o usuario sera associado a um perfil, que indicara os

seus direitos para acesso aos recursos de tecnologia da informacéo.

I11 - O usuario sera informado sobre a efetivagdo de seu cadastro, recebendo as senhas iniciais e
as instrucdes basicas para a utilizacdo dos recursos de tecnologia da informacédo ao qual devera ter acesso;

IV - A partir do recebimento das senhas iniciais, 0 usuario passara a ser responsavel pela
seguranca e pelo sigilo de suas contas de acesso e senhas, e por qualquer atividade desenvolvida por meio
de seu uso;

V - Sempre que houver mudanca de lotacdo ou desligamento do usuario, a unidade executiva de
tecnologia da informagdo deveré ser informada para que as alteracfes de acesso aos recursos de tecnologia
da informagéo sejam providenciadas;

VI - N&o serd concedido perfil em caréater de transicdo nos casos de transferéncia entre setores.
Caso 0 usudrio necessite de acessos a recursos de sua antiga lotacdo, estes deverdo ter sua disponibilizagao
autorizada pela chefia anterior;

VIl - A exclusdo do perfil de acesso do usuario implicard na imediata suspenséo de todos os
acessos e excluséo de caixa de correio eletrénico do usuario;

V111 - Para os casos de colaboradores sem vinculo direto com o CNMP, o setor responsével pela
gestdo destes deverd encaminhar as solicitac@es de inclusdo, exclusdo ou manuten¢do do cadastro de acesso
aos recursos de tecnologia da informacdo para que a unidade executiva de tecnologia da informacéo realize
0S ajustes necessarios;

IX - A regra para formagdo do nome de usuario/e-mail seguird o padrdo definido pela unidade
executiva de tecnologia da informagéo;

X - A identificacdo do usuério e a senha de acesso sdo para seu uso exclusivo, ficando
terminantemente proibido o compartilhamento; e

X1 - Na hip6tese de necessidade de utilizagdo de recurso de tecnologia da informacdo ao qual o
usuario ndo tem acesso, caso 0 usuario solicitante ndo se encontre no CNMP, sera aceita a solicitagdo
efetuada pelo responsavel do setor.

* Dos Critérios Minimos de Seguranca de Senhas de Contas de Usuarios

| - As senhas utilizadas no CNMP permitem acesso aos recursos de tecnologia da informacéo
que sdo disponibilizados conforme a necessidade de cada atividade, e sdo, obrigatoriamente, de

responsabilidade de seus usuérios;
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Il - Todas as senhas devem ser tratadas como informag&o confidencial, observando-se o prescrito
no artigo 116, inciso VIII, e no artigo 132, inciso IX, da Lei 8.112, de 11 de dezembro de 1990, artigo 6°
da Lei 12.527/2011 e artigo 325 do Cédigo Penal;

Il - A concessdo de credenciais de acesso ao usuario devera observar o critério do privilégio
minimo, onde um usuario ndo possuird acesso maior do que aquele necessario para a realizacdo de suas
atividades;

IV - A politica de senha sera definida pela unidade executiva de tecnologia da informacao; e

V - As tentativas incorretas de acesso poderdo ser armazenadas de forma segura, por um periodo
minimo de 1(um) ano, para fins de auditoria.

* Das Estacoes de Trabalho e Dispositivos Moveis Institucionais

| - Estacdo de trabalho é todo microcomputador de mesa ou portatil adquirido pelo érgao ou
particular autorizado em uso na rede de dados do CNMP, bem como seus periféricos;

Il - O usuério devera zelar pelas condi¢bes adequadas de instalagdo dos equipamentos, com
atencgdo especial ao cabeamento do equipamento, que deverd ser mantido em boas condigdes e manuseado
com o devido cuidado. Caso note qualquer anormalidade, deve comunicar o fato a unidade executiva de
tecnologia da informagéo;

Il - E vedada a instalagdo de qualquer software que no tenha sido adquirido ou desenvolvido
pelo CNMP, sem a prévia homologacéao por parte da unidade executiva de tecnologia da informacao;

IV - E vedada a copia dos softwares e sistemas implantados nas estacdes de trabalho ou
dispositivos mdveis para uso em outros locais, salvo por autorizagdo em contrério;

V - A configuracdo e customizacdo do sistema operacional e dos aplicativos instalados nas
estagBes de trabalho e/ou dispositivos mdveis institucionais sdo de responsabilidade da unidade executiva
de tecnologia da informacéo, no que couber, ou por pessoa ou setor por esta autorizada;

VI - Os dados referentes as atividades institucionais deverdo obrigatoriamente ser salvos nas
unidades de armazenamento de rede, nuvem institucional, ou outro recurso disponibilizado pela unidade
executiva de tecnologia da informagéo;

VIl - N&o seréa efetuada cépia de seguranca de dados armazenados nas estacBes de trabalho,
dispositivo mével ou outro local que ndo disponibilizado pela unidade executiva de tecnologia da
informagcdo;

VIII - As copias de seguranga ndo necessitam de autorizacdo do responsavel pelo setor, por se
tratar de medidas de seguranga inerentes as atividades da unidade executiva de tecnologia da informacéo;

IX - A cdpia e/ou o envio dos dados institucionais para outros meios que nao geridos pelo CNMP
somente poderdo ser efetuados mediante autorizacdo do membro ou responsavel do setor, salvo quando
solicitado por autoridade competente;

X - A execugdo de cépias de seguranca das unidades de armazenamento de rede serd de
responsabilidade da unidade executiva de tecnologia da informagéo;

X1 - A periodicidade das cépias de seguranca sera definida de acordo com 0s recursos
tecnolégicos disponiveis;

X1l - Os procedimentos e as operacdes realizadas por intermédio das estagdes de trabalho e

dispositivos maéveis institucionais serdo de responsabilidade dos usuérios que estiverem autenticados;
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XIIl - Cabe a unidade executiva de tecnologia da informagdo providenciar a desconexédo do
equipamento e a sua instalacdo no local de destino;

X1V - As estacOes de trabalho e seus periféricos somente poderdo ser removidos dos locais de
instalacéo por servidores da area de patrimonio;

* Do acesso a internet

I - O acesso a internet, provido pela rede de dados do CNMP, é prioritariamente destinado ao
conteldo relacionado as func¢des institucionais;

Il - O acesso a internet seré oferecido através de niveis de controle, com a definicdo de perfis de
acesso;

Il - Todos os acessos a internet serdo registrados para eventuais diagnosticos de problemas ou
para auditoria nos casos de incidentes de seguranca;

IV - Caberd a unidade executiva de tecnologia da informagdo, em instrumento normativo
complementar, o estabelecimento de regras de inspecdo automatizada de trafego visando a mitigar
incidentes de seguranca e a otimizar a utilizagdo dos canais de acesso a internet;

V - O trafego criptografado podera sofrer inspe¢do como forma de melhor classificar os acessos
indevidos e promover auditoria em caso de necessidade ou obrigatoriedade;

VI - Poderd ser concedido acesso a internet a usudrio visitante, em carater temporario, por meio
da rede de dados sem fio corporativa do CNMP, priorizando, contudo, o acesso dos usuérios vinculados ao
CNMP;

VII - O usuério visitante ficara sujeito aos termos deste Plano;

VIII - O acesso a outras redes ou a internet a partir das estagdes de trabalhos dar-se-a,
exclusivamente, por intermédio dos meios autorizados e configurados pela unidade executiva de tecnologia
da informagéo;

IX - A Assessoria de Comunicacdo Social € o setor responsavel pela concessdo de acessos para
a publicacdo dos conteidos nos portais institucionais.

* Da Rede de dados Corporativa

| - Cada setor do CNMP possuira pasta de rede especifica e privativa para suas atividades
institucionais, com espacgo padréo definido pela unidade executiva de tecnologia da informacéo;

Il - Os contetidos de pastas que infrinjam leis, especialmente aquelas relacionadas a direitos
autorais, ou que ndo possuam vinculagdo com as atividades institucionais do CNMP poder&o ser removidos
pela unidade executiva de tecnologia da informacdo assim que detectados.

I11 - Fica vedada a criagdo, remogao ou transmissdo de arquivos que venham a comprometer o
desempenho e funcionamento da rede de dados corporativa.

IV - As pastas de troca ou de compartilhamento sdo de uso geral e ndo deverdo ser utilizadas
para armazenamento de arquivos que contenham assuntos sigilosos ou de natureza sensivel.

V - Podera haver limpeza periodica automatizada dos arquivos armazenados nas pastas de troca
ou de compartilhamento, para que ndo haja acimulo desnecessario de arquivos, ficando facultado a unidade
executiva de tecnologia da informagdo a realizagdo de limpezas extraordinarias.

VI - E vedada a utilizacdo de quaisquer equipamentos e ativos de rede particulares sem

autorizagdo prévia da unidade executiva de tecnologia da informagéo.

PORTARIA CNMP-PRESIN° 167, DE 4 DE DEZEMBRO DE 2018

52/56



VII - Caso autorizada a utilizacdo, equipamentos e ativos de rede particulares deverdo observar
todas as regras definidas por este Plano a que sejam aplicaveis.

* Rede de Dados Sem Fio Corporativa -WiFi

| - Os usuarios poderao utilizar equipamentos particulares conectados a rede de dados sem fio
corporativa, utilizando ou ndo as mesmas credenciais de acesso a rede de dados corporativa;

Il - Os equipamentos particulares terdo acesso a internet e aos sitios internos do CNMP
autorizados;

I11 - Poderdo ser aplicadas restricdes de limite de acesso ou de adequacdes de conformidade,
caso 0 equipamento apresente desconformidade com os padrdes minimos de seguranca estabelecidos pela
unidade executiva de tecnologia da informagéo;

IV - Caberd aos usuarios a realizacdo das configuragbes necessarias ao acesso de seus
equipamentos particulares a rede de dados sem fio corporativa do CNMP;

V - Os acessos a rede de dados sem fio corporativa por usuarios visitantes serdo concedidos
mediante cadastro para identificacdo automatizado, ou, na impossibilidade deste, presencial realizado
guando da admissdo do visitante no CNMP, informando, no minimo, nome completo, documento de
identidade, CPF e e-mail; e

VI - Cabera a unidade executiva de tecnologia da informagdo propor a regulamentacdo dos
termos da concessao de acesso definidos neste artigo.

* Do Servico de Correio Eletronico

| - O servico de correio eletrdnico prestar-se-a& exclusivamente ao envio e recebimento de
mensagens com conteddo relacionado as fung¢des institucionais;

Il - Cabe a unidade executiva de tecnologia da informacéo o credenciamento de usuarios nos
recursos de correio eletronico institucional;

I11 - Os setores do CNMP poderdo solicitar, com a devida justificativa, a criacdo de caixas postais
institucionais para o setor, temporérias ou de carater definitivo, que serdo criadas de acordo com a
viabilidade técnica e orgcamentaria;

IV - A informag&o gerada, armazenada, enviada, recebida ou transportada através do sistema de
correio eletrdnico do CNMP constitui dominio da instituicdo e deve ser resguardada, considerando-se seu
nivel de sigilo e criticidade;

V - A gestdo adequada dos recursos de armazenamento disponibilizados a uma determinada
caixa de correio individual ou corporativa é de responsabilidade do usuario que a possua ou a gerencie;

VI - O tamanho da caixa postal, do anexo e o periodo de armazenamento das mensagens serdo
limitados de acordo com os recursos disponiveis;

VII - As mensagens de correio eletronico poderdo ser automaticamente expiradas e eliminadas
conforme critérios técnicos definidos pela unidade executiva de tecnologia da informacao;

VII - Serd realizado controle automatizado do envio e recebimento de mensagens de forma a
garantir o correto funcionamento do sistema de correio eletronico institucional;

VIII - A unidade executiva de tecnologia da informagdo estabelecerd os critérios de cota,
retencdo, envio e recebimento de mensagens a serem observados no sistema de correio eletrdnico;

IX - Mediante justificativa institucional, poderdo ser estabelecidos critérios diferenciados; e
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X - E vedado o uso dos recursos do correio eletrénico para a veiculagio de mensagens de caréter
politico-partidario, religioso, publicitario, pessoal, comercial e de “correntes” de qualquer natureza, bem
como divulgar informacGes confidenciais ou privilegiadas, obtidas em razdo do cargo e, também, que
possam comprometer a honra ou a fama alheia.

* Do Acesso Remoto

| - E facultado aos usuarios, mediante a devida autorizagio, a concessdo de acesso remoto
seguro(VPN), a partir de ambiente externo as dependéncias do CNMP, aos recursos de tecnologia da
informacdo;

Il - Nesta modalidade de acesso, serdo aplicadas as mesmas restrigdes aplicadas ao usuario
quando da utilizagdo dos recursos de tecnologia da informacéo a ele destinados;

I11 - Os recursos de tecnologia da informagdo homologados para acesso remoto, bem como 0s
perfis de usudrios autorizados, serdo definidos pela unidade executiva de tecnologia da informagéo e pelas
areas demandantes; e

IV - Poderdo ser concedidos acessos para instituicdes ou individuos de forma a viabilizar a
realizacdo de servigos remotos no CNMP, assegurados os devidos niveis de seguranga da informacé&o.

* Dos servicos em nuvem

Os recursos de tecnologia da informagdo poderdo ser hospedados externamente as dependéncias
do CNMP em ambiente em nuvem;

O disposto neste Plano aplica-se aos recursos de tecnologia da informagdo hospedados em
ambiente de nuvem institucional.

* Do Monitoramento e Auditoria

A unidade executiva de tecnologia da informacdo poderd implementar medidas que contemplem
as seguintes agoes:

| - Monitorar, armazenar, analisar conteddo, filtrar ou impedir o trafego de rede, de internet e de
mensagens de correio eletronico, por meio de ferramentas automatizadas, conforme critérios por ela
definidos e, nos casos excepcionais, pela Secretaria-Geral, com o objetivo de garantir o cumprimento das
normas de seguranca da informacao;

I - Promover auditorias no trafego de rede e internet ou de mensagens de correio eletrdnico, de
oficio, ou por solicitacdo da Secretaria-Geral, para garantir a manuten¢do da disponibilidade dos recursos
de tecnologia da informacéo;

I11 - Promover inspe¢des em recursos de tecnologia da informagdo do CNMP com o objetivo de
verificar a existéncia de virus, softwares ndo licenciados, conteldo que viole direitos autorais ou
propriedade intelectual; e para apurar a conformidade com as regras de seguranca da informac&o;

IV - Suspender servicos de rede, desligar equipamentos ou bloquear acessos, apagar arquivos ou
mensagens de correio eletrdnico quando tal procedimento se fizer necessario para se restabelecer a operacdo
normal de servicos ou para proteger recursos de tecnologia da informacgdo, devendo ser restabelecida a
operacdo normal assim que cessar a ameaca identificada;

V - Limitar os espacos em areas de armazenamento destinadas a arquivos ou mensagens de

correio eletrdnico, de acordo com a disponibilidade de ativos de tecnologia da informacéo;
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VI - Excluir arquivos armazenados em determinadas pastas dos servidores de rede ou correios
eletrbnicos armazenados a um determinado nimero de dias, de acordo com critérios previamente
estabelecidos a fim de garantir a disponibilidade de ativos de tecnologia da informacgdo e das regras de
exclusdo definidas neste ou em instrumentos normativos complementares;

VII - Bloquear temporariamente contas de rede, contas de correio eletrnico e outras contas de
acesso quando for essencial para garantir ou para preservar a seguranca da informacéo, devendo o acesso
ser liberado imediatamente apds cessado o evento que deu causa ao bloqueio ou, a qualquer tempo, por
determinacdo da Secretaria-Geral;

VIl - As midias contendo dados e informagdes sigilosas devem ser protegidas durante o
transporte externo as instalagbes do CNMP. A protecdo sera realizada mediante o uso de criptografia;

IX - O uso dos recursos de tecnologia da informacdo, sempre que possivel, devera gerar
informag6es que possam ser coletadas e transformadas em trilhas de auditoria, de forma que, pela analise
ou visualizacdo destas, sejam respondidas questdes de autoria e temporalidade;

X - Para fins de verificacdo do cumprimento das normas de seguranga ou por determinacéo de
autoridade competente, a unidade executiva de tecnologia da informacao realizara auditoria nas trilhas de
uso dos recursos de tecnologia da informacéo sob sua responsabilidade. As informagdes provenientes
dessas auditorias receberdo tratamento sigiloso;

X1 - Os equipamentos que forem destinados a doag&o, considerados inserviveis ou que tenham
que sofrer manutengdes corretivas em ambientes fora do CNMP, deverdo ter seus dados eliminados de
forma segura pela unidade executiva de tecnologia da informacéo; e

XII - As midias inserviveis contendo dados e informagdes sigilosos ou sensiveis que por qualquer
motivo devam ser destruidas serdo eliminadas de forma segura. Devera ser realizada identificacdo dos itens
gue requeiram descarte seguro. O descarte de itens dessa natureza devera ser registrado em controle com
descricdo de conteldo, para permitir a realizagdo de auditorias futuras.

4.2 Seguranca Ativa

A seguranca ativa é o conjunto de ag¢Oes de carater preventivo e proativo destinadas a identificar,
avaliar, analisar e neutralizar ameacas dirigidas ao CNMP e a seus integrantes. Serdo desenvolvidas a
sensibilizacdo, a orientacdo e a capacitacdo dos integrantes do CNMP para a protecdo da atividade
institucional, promovendo a adog¢do de comportamentos e medidas de seguranga relacionadas a
contrassabotagem, a contraespionagem e a contrapropaganda.

Tais acOes visam a combater as seguintes ameagas:

| - Sabotagem: dano intencional contra instalagbes ou material, de efeitos fisico direto e
psicoldgico indireto, que busca afetar setor e/ou atividade fundamental de uma instituicdo para a
consecucdo de seus objetivos. Os métodos e processos empregados sao extremamente varidveis e dependem
das circunstancias, tendo a imaginacdo e a criatividade papéis decisivos para a consecucao dos objetivos
visados.

Il - Espionagem: acdo planejada que visa a obtengdo de dados e conhecimentos de carater
sigiloso de forma a favorecer indevidamente organizagdes ou individuos. A espionagem também pode ser
usada para obter informacdes sigilosas sobre integrantes do CNMP. Caso sejam obtidas, essas informacdes

podem ser utilizadas futuramente para subsidiar um atentado a uma autoridade.

PORTARIA CNMP-PRESIN° 167, DE 4 DE DEZEMBRO DE 2018

55/56



I11 - Propaganda adversa: emprego planejado da comunicagdo, no sentido de influenciar grupos
sociais pela persuasdo, com vistas a obter comportamentos predeterminados que resultem em beneficio ao
seu patrocinador ou em prejuizo para a Instituicdo ou individuo a quem se destinam.

IV - Outras Ameacas: atividades de qualquer natureza que visam a comprometer ou a superar as
medidas de salvaguarda do conhecimento adotadas pelo CNMP.

Em relacdo a engenharia social, o0 combate sera realizado por meio do incentivo de um
comportamento prudente ao tratar de informacdes relativas a atividade institucional, especialmente aos
servidores que lidam diretamente com o publico. Esse incentivo ocorrerd por meio de cursos ou palestras,
a fim de educar o publico interno do CNMP a respeito das principais praticas utilizadas pelos engenheiros
sociais, com vistas a que os integrantes da Instituicdo estejam aptos a antecipar-se a ataques de engenharia

social.
5. DISPOSICOES FINAIS
Conforme o paragrafo Unico do art. 10-E da Portaria CNMP-PRESI n° 160, de 29 de julho de

2014, este Plano de Seguranca Institucional sera submetido a revisdo geral de seu contetdo a cada dois

anos ou, extraordinariamente, quando necessario.
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